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1.- Definiciones

Para una mejor comprensiéon del contenido y comprension de los procedimientos descritos en
el presente Documento de Seguridad, cabe tener presente las definiciones previstas en la
normativa de proteccion de datos:

- Datos de caracter personal: Cualquier informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.

- Persona identificable: Toda persona cuya identidad pueda determinarse, directa o indirectamente,
mediante cualquier informacién referida a su identidad fisica, fisioldgica, psiquica, econdmica,
cultural o social. Una persona fisica no se considerara identificable si dicha identificacion requiere
plazos o actividades desproporcionados.

- Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a los
datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso.

- Fichero no automatizado: Todo conjunto de datos de caracter personal organizado de forma no
automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél
centralizado, descentralizado o repartido de forma funcional o geografica.

- Tratamiento de datos: Cualquier operacién o procedimiento técnico, que permita la recogida,
grabacion, conservacion, elaboracion, modificacion, consulta, utilizacion, modificacion, cancelacion,
bloqueo o supresién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

- Responsable del tratamiento: Persona fisica o juridica, de naturaleza publica o privada, u 6rgano
administrativo, que so6lo o conjuntamente con otros decida sobre la finalidad, contenido y uso del
tratamiento, aunque no lo realizase materialmente.

- Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.

- Encargado del tratamiento: La persona fisica o juridica, publica o privada, u organo
administrativo que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento o del responsable del tratamiento, como consecuencia de la existencia
de una relacion juridica que le vincula con el mismo y delimita el ambito de su actuacion para la
prestacion de un servicio.

- Cesion o comunicacion de datos: Tratamiento de datos que supone su revelacion a una persona
distinta del interesado.

- Destinatario o cesionario: La persona fisica o juridica, publica o privada u érgano administrativo,
al que se revelen los datos.

- Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

- Dato disociado: Aquél que no permite la identificaciéon de un afectado o interesado.

- Procedimiento de disociacion: Todo tratamiento de datos personales que permita la obtenciéon de
datos disociados.

- Transferencia internacional de datos: Tratamiento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econdémico Europeo, bien constituya una cesién o
comunicacion de datos, bien tenga por objeto la realizacion de un tratamiento de datos por cuenta
del responsable del tratamiento establecido en territorio espanol.

- Exportador de datos personales: La persona fisica o juridica, publica o privada, u érgano
administrativo situado en territorio espafol que realice una transferencia de datos de caracter
personal a un pais tercero.
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- Importador de datos personales: La persona fisica o juridica, publica o privada, u 6rgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a un tercer
pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

- Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser realizada, por cualquier
persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacion. Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo
promocional, las guias de servicios de comunicaciones electronicas y las listas de personas
pertenecientes a grupos de profesionales que contengan Unicamente los datos de nombre, titulo,
profesion, actividad, grado académico, direccién profesional e indicacion de su pertenencia al grupo.
La direcciéon profesional podra incluir los datos del domicilio postal completo, numero telefénico,
numero de fax y direccion electrénica. En el caso de Colegios profesionales, podran indicarse como
datos de pertenencia al grupo los de numero de colegiado, fecha de incorporacién y situacion de
ejercicio profesional. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y
boletines oficiales y los medios de comunicacion.

- Sistemas de informacion: Conjunto de ficheros, tratamientos, programas, soportes y en su caso,
equipos empleados para el tratamiento de datos de caracter personal.

- Usuario: Sujeto o proceso autorizado para acceder a datos o recursos. Tendran la consideracion
de usuarios los procesos que permitan acceder a datos o recursos sin identificacion de un usuario
fisico.

- Perfil de usuario: Accesos autorizados a un grupo de usuarios.

- Accesos autorizados: Autorizaciones concedidas a un usuario para la utilizacion de los diversos
recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas un usuario por
delegacion del responsable del tratamiento.

- Recurso: Cualquier parte componente de un sistema de informacién.

- Identificacion: Procedimiento de reconocimiento de la identidad de un usuario.

- Autenticacion: Procedimiento de comprobacién de la identidad de un usuario.

- Control de acceso: Mecanismo que en funcion de la identificacién ya autenticada permite acceder
a datos o recursos.

- Contrasena: Informacion confidencial, frecuentemente constituida por una cadena de caracteres,
que puede ser usada en la autenticacién de un usuario o en el acceso a un recurso.

- Incidencia: Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

- Soporte: Objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de ser
tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar datos.

- Documento: Todo escrito, grafico, sonido, imagen o cualquier otra clase de informacion que puede
ser tratada en un sistema de informacién como una unidad diferenciada.

- Ficheros temporales: Ficheros de trabajo creados por usuarios o procesos que son necesarios
para un tratamiento ocasional o como paso intermedio durante la realizacion de un tratamiento.

- Transmision de documentos: Cualquier traslado, comunicacion, envio, entrega o divulgacion de
la informacién contenida en el mismo.

- Copia del respaldo: Copia de los datos de un fichero automatizado en un soporte que posibilite su
recuperacion

DOCUMENTO DE SEGURIDAD -VERSION 1.0



2.- OBJETO DEL DOCUMENTO

En virtud de lo establecido en la normativa de Proteccién de Datos de Caracter Personal, el
Responsable del Tratamiento y, en su caso, el Encargado del Tratamiento deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos
de caracter personal, a los efectos de evitar e impedir su alteracién, pérdida, tratamiento o
acceso no autorizados teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad
y gravedad variables para los derechos y libertades de las personas fisicas.

Esta obligacién de garantizar la seguridad de los datos de caracter personal obliga a ASISTIA
GRAN CANARIA SL, a aplicar medidas que ofrezcan un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:
a) la seudonimizacion y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;
c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;
d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

El presente manual de procedimientos de seguridad (en adelante “Documento de Seguridad”)
responde a esa obligacién, recogiendo las medidas de indole técnica y organizativas
necesarias para garantizar los ficheros que contienen datos de caracter personal
correspondientes a ASISTIA GRAN CANARIA SL.

El documento de seguridad debera mantenerse en todo momento actualizado y sera revisado
siempre que se produzcan cambios relevantes en el sistema de informacion, en el sistema de
tratamiento empleado, en su organizacion, en el contenido de la informacién incluida en los
ficheros o tratamientos o, en su caso, como consecuencia de los controles periddicos
realizados siempre con el prisma de aplicar el principio de responsabilidad activa marcado por
la legislacion asi como ofrecer una proteccién de datos desde el disefio.

Por tanto, el contenido del Documento de Seguridad debera adecuarse, en todo momento, a
las disposiciones vigentes en materia de seguridad de los datos de caracter personal asi como
a la realidad de la ASISTIA GRAN CANARIA SL Siendo responsabilidad de la empresa, como
responsable del tratamiento, adoptar las medidas necesarias para que el personal conozca de
una forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones,
asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.
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3.- AMBITO DE APLICACION

El presente Documento de Seguridad sera de aplicacién sobre los tratamientos que contienen
datos de caracter personal que se hallan bajo la responsabilidad de ASISTIA GRAN CANARIA
SL incluyendo los sistemas de informacién, soportes y equipos informaticos empleados para el
tratamiento de datos de caracter personal, aplicando las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del tratamiento. Esta
obligaciéon se aplicara a la cantidad de datos personales recogidos, a la extension de su
tratamiento, a su plazo de conservacién y a su accesibilidad. Tales medidas garantizaran en
particular que, por defecto, los datos personales no sean accesibles, sin la intervencién de la
persona, a un numero indeterminado de personas fisicas.

I.- Establecimiento de las medidas de seguridad e identificacion de los tratamientos.

En base a lo anterior, se han establecido diferentes medidas de seguridad clasificadas en tres
niveles acumulativos, con caracter de minimos exigibles, atendiendo a la naturaleza de los
datos objeto de tratamiento, en relacidon con la menor o mayor necesidad de garantizar la
confidencialidad y la integridad de la informacion. Estos niveles son los siguientes:

1) Nivel basico: Cualquier fichero que contenga datos de caracter personal. También aquellos
ficheros que contengan datos de ideologia, afiliacion sindical, religion, creencias, salud, origen
racial o vida sexual, cuando:

- Los datos se utilicen con la unica finalidad de realizar una transferencia

dineraria a entidades de las que los afectados sean asociados o miembros.

- Se trate de ficheros o tratamientos no automatizados o sean tratamientos

manuales de estos tipos de datos de forma incidental o accesoria, que no

guarden relacion con la finalidad del fichero.

- En los ficheros o tratamientos que contengan datos de salud, que se

refieran exclusivamente al grado o condicion de discapacidad o la simple

declaracion de invalidez, con motivo del cumplimiento de deberes publicos.

2) Nivel medio: Ficheros o tratamientos con datos que ofrezcan una definicion de la
personalidad y permitan evaluar determinados aspectos de la misma o del comportamiento de
las personas.

3) Nivel alto: Ficheros o tratamientos con datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual y respecto de los que no se prevea la posibilidad
de adoptar el nivel basico.

Los tratamientos sujetos a las medidas de seguridad establecidas en este documento, con
indicacién del nivel de seguridad correspondientes son los siguientes:

Nombre del Tratamiento Tipologia de datos Tratamiento
CONTABILIDAD Y ADMINISTRACION Basico Interno/Externo
HISTORIAL CLINICO Alto Interno
RECURSOS HUMANOS Basico Interno/Externo
PACIENTES Alto Interno
USUARIOS WEB Basico Interno/Externo
CLIENTES Basico Interno/Externo
VIDEOVIGILANCIA Basico Interno/Externo

En el Anexo | se describen detalladamente cada uno de los tratamientos y ofrece la posibilidad
de llevar a cabo el Registro de Actividades de tratamiento.

Il.- Centros de tratamiento

A continuacion se detallan los centros propios donde se realiza el tratamiento de los datos

personales:
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RAZON SOCIAL: ASISTIA GRAN CANARIA SL CIF: B76195908

CENTRO DE TRATAMIENTO: CLINICA TEL:
] POBLACION: LAS
DIRECCION: AVENIDA PRIMERO DE MAYO 9 LOCAL | CP: 35002 PALMAS DE GRAN
CANARIA

Por otra parte, se adjunta en el Anexo VIII la relacién de los centros de aquellos proveedores
que tienen la consideracion de Encargados de Tratamiento

lll.- Inventario de recursos informaticos

ASISTIA GRAN CANARIA SL dispone de varios equipos y programas informaticos mediante
los cuales se tratan o almacenan datos de caracter personal. La relacion de dichos equipos
utilizados por ASISTIA GRAN CANARIA SL que tratan o almacenan datos de caracter personal
se adjunta como Anexo Il

El Responsable de seguridad del fichero debera mantener actualizado el inventario de recursos
protegidos en todo momento.

IV.- Personal

Las medidas de seguridad contenidas en el presente Documento de Seguridad son de
aplicacion a todo el personal involucrado en el tratamiento de datos de caracter personal, que
debera observar lo prevenido en este Documento de Seguridad. La relacidon de personal
autorizado se recoge en el Anexo lil.
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4.- PROTOCOLO PARA EL TRATAMIENTO DE
DATOS PERSONALES

.- PRINCIPIO DE FINALIDAD Y ADECUACION DE LOS TRATAMIENTOS.

La recogida y tratamiento de datos de caracter personal debe efectuarse desde su
subordinacion a los principios de calidad de los datos y proporcionalidad que establece la Ley.

No puede obviarse que estamos tratando de un auténtico derecho fundamental, cuyo contenido
el Tribunal Constitucional ha terminado de perfilar en la Sentencia 292/2000, de 30 de
noviembre, denominandolo derecho de autodeterminacion informativa o de libre disponibilidad
de los datos de caracter personal. Asi, en dicha sentencia se indica que este derecho
fundamental 'persigue garantizar a esa persona el poder de control sobre sus datos personales,
sobre su uso y destino, con el proposito de impedir su trafico ilicito y lesivo para la dignidad y
derecho del afectado’, estableciendo, en cuanto a su ambito, que ‘el objeto de proteccion del
derecho fundamental a la protecciéon de datos no se reduce sélo a los datos intimos de la
persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo
por tercero pueda afectar a sus derechos sean o no fundamentales, porque su objeto no es
sélo la intimidad individual, que para ello esta la proteccion que el articulo 18. 1 CE otorga, sino
los datos de caracter personal’.

Aun concretando mas el contenido del derecho, se establece que el poder de disposicién y
control sobre los datos personales que tal derecho implica 'se concretan juridicamente en la
facultad de consentir la recogida, la obtencién y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado
o un particular. Y ese derecho a consentir el conocimiento y el tratamiento, informatico o no, de
los datos personales, requiere como complementos indispensables, por un lado, la facultad de
saber en todo momento quién dispone de esos datos personales y a qué uso los esta
sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos'.

e Calidad de los datos: Los datos de caracter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacién con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos.

Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado.

Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en
parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes
datos rectificados o completados.

Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados No seran conservados en forma que permita la identificacion del interesado
durante un periodo superior al necesario para los fines en base a los cuales hubieran
sido recabados o registrados. Reglamentariamente se determinara el procedimiento por
el que, por excepcion, atendidos los valores histéricos, estadisticos o cientificos de
acuerdo con la legislacion especifica, se decida el mantenimiento integro de
determinados datos.

Los datos de caracter personal seran almacenados de forma que permitan el ejercicio
del derecho de acceso, salvo que sean legalmente cancelados.

DOCUMENTO DE SEGURIDAD -VERSION 1.0



Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Por todo lo expuesto, el tratamiento de los datos de caracter personal realizado por ASISTIA
GRAN CANARIA SL debera adecuarse, de conformidad a los principios de la normativa en
materia de proteccion de datos y sélo podra recoger los datos de caracter personal para su
tratamiento cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

Se debera determinar con claridad la finalidad y el contenido de los tratamientos de datos que
se efectien y se comunicara al cliente, en cada una de las relaciones que sean mantenidas con
el mismo. ASISTIA GRAN CANARIA SL concretara todas las finalidades que sean necesarias
para el desarrollo de su funcién, finalidades sobre las que debera informar al afectado por el
tratamiento teniendo en cuenta que para fines compatibles con la relacion contractual no sera
necesario el consentimiento. Los datos podran ser utilizados y mantenidos también con fines
histéricos y estadisticos, siempre que se conserven de forma anénima o previo procedimiento
de disociacién. Para ello no se conservaran los nombres de las personas fisicas a que se
refieren ni cualquier otro dato que permita su identificacion. Y se cancelaran cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la que fueron recogidos,
manteniendo soélo aquellos que puedan ser necesarios para hacer frente a las
obligaciones legales y sélo durante el tiempo en que legalmente deban ser conservados.

I.- DERECHO DE INFORMACION Y PRINCIPIO DE CONSENTIMIENTO DEL CLIENTE PARA EL
TRATAMIENTO DE SUS DATOS PERSONALES

Respecto al deber de informacion a las personas de las cuales se vaya a obtener cualquier tipo
de datos personales, se ha de mostrar la siguiente informacion:

- La existencia del fichero o tratamiento, su finalidad y destinatarios

- El caracter obligatorio o no de la respuesta, asi como de sus consecuencias.
- La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion.
- La identidad y datos de contacto del responsable del tratamiento

- Los datos de contacto del Delegado de Proteccion de Datos, en su caso.

- La base juridica o legitimacion para el tratamiento.

- El plazo o los criterios de conservacion de la informacion,

- La existencia de decisiones automatizadas o elaboracion de perfiles,

- La prevision de transferencias a Terceros Paises

- El derecho a presentar una reclamacioén ante las Autoridades de Control

Y ademas, en el caso de que los datos no se obtengan del propio interesado:
- El origen de los datos

- Las categorias de los datos

Pero ademas de otorgar la informacién sobre los aspectos sefialados, para el tratamiento de
datos de caracter personal, de acuerdo con el principio general, ASISTIA GRAN CANARIA SL
requerira el consentimiento del cliente titular de los datos objeto de tratamiento. Este
consentimiento debera ser libre, inequivoco, especifico e informado, debiendo en consecuencia
aparecer vinculado a las finalidades determinadas, especificas y legitimas que justifican el
tratamiento de los datos. Asimismo, sera nulo el consentimiento para la comunicacion de los
datos de caracter personal a un tercero cuando la informacion que se facilite al interesado no le
permita conocer la finalidad a que destinaran los datos cuya comunicacion se autoriza o el tipo
de actividad de aquél a quien se pretenden comunicar. Por todo lo manifestado ASISTIA
GRAN CANARIA SL utilizara los métodos adecuados que en cada caso permitan dejar prueba
y constancia de que el afectado ha recibido la informacion a la que se refiere este apartado
incluyendo las siguientes clausulas:
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e Para realizar procesos de seleccion:

A) Si_se presentd en un mostrador u oficina se le informara alli mediante la
cumplimentacion de un formulario donde se recoja el siguiente texto:

Responsable del [ Sus datos formaran parte de los ficheros y tratamientos de ASISTIA GRAN
tratamiento CANARIASL .

Finalidad: Con la finalidad de gestionar la seleccion de candidatos que la empresa considere
de interés en base a las vacantes existentes o puestos a cubrir. A tales efectos se
requerira a los candidatos el envio de su curriculum, lo cual conlleva facilitar datos
de caracter personal tales como: nombre, direccién, teléfono, e-mail, estudios,
profesiébn y otros necesarios para la correcta seleccion de personal que
desempefiamos. Su tratamiento estara enfocado Unicamente a la consecucion de

estos fines.
Plazo de La empresa se reserva el poder conservar el curriculum del candidato para futuros
conservacion procesos de seleccion durante un periodo maximo de un afo.
Legitimacion: Por otra parte, le informamos que los datos seran tratados con la legitimidad que

otorga con su consentimiento.

El candidato garantiza a la empresa que toda la informacion de caracter personal y
empresarial que facilite es exacta y esta puesta al dia de forma que responde con
veracidad a la situacion actual del candidato. Corresponde y es obligacién del
candidato mantener, en todo momento, sus datos actualizados, siendo el candidato
el Unico responsable de la inexactitud o falsedad de los datos facilitados a la
empresa y de los perjuicios que pueda causar por ello a ASISTIA GRAN CANARIA
SL.

Derechos: En cualquier momento puede revocar el consentimiento prestado para el
tratamiento de su informacién, sin que ello afecte a la licitud del tratamiento
efectuado hasta esa fecha, asi como para ejercer los derechos de acceso,
rectificacion, supresion, limitacion y oposicién del tratamiento y portabilidad de los
datos que le conciernen dirigiéndose mediante comunicacion fehaciente por escrito,
acreditando su identidad, en nuestro domicilio social o bien dirigiendo su solicitud a
nuestro delegado de proteccion de datos a la siguiente direccion de correo
electronico: ADMINISTRACION@ASISTIACANARIAS.COM, adjuntando fotocopia del
DNI. Y en el caso de que lo considere oportuno, podra presentar una reclamacion
ante la Agencia Espafiola de Proteccién de Datos para solicitar la tutela de sus

derechos.
B) Si el interesado remite por correo postal o electrénico. En esta situacion y puesto que

se cuenta con una direccion electronica facilitada por el propio interesado puede remitirsele
informacion por ese medio solicitando confirmacion de la recepcion y condicionando el
tratamiento de los datos al acuse de recibo. Es decir, se le respondera por el mismo medio que
el candidato envio el curriculo adjuntando el texto anterior. Queda totalmente prohibida la
cesion de curriculums a otras empresas sin contar con el consentimiento expreso del
candidato para tal fin.

e En las facturas y formularios de la empresa

En virtud de lo dispuesto en la Ley Organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y Garantia
de los Derechos Digitales y el nuevo Reglamento General de Proteccion de Datos Personales 2016/679 del Parlamento
Europeo y del Consejo le informamos que sus datos formaran parte de los ficheros y tratamientos de ASISTIA GRAN
CANARIA SL, sita en AVENIDA PRIMERO DE MAYO 9 LOCAL CP 35002 DE LAS PALMAS DE GRAN CANARIA), con
la finalidad de gestionar nuestra relacion comercial y remitirle informacién sobre nuestra actividad empresarial. La base
juridica que legitima este tratamiento sera su consentimiento, el interés legitimo o la necesidad de gestionar nuestra
relacion. Sus datos seran conservados en nuestros ficheros durante todo el tiempo que sea necesario para cumplir con
nuestras obligaciones legales. Podra ejercer los derechos de acceso, rectificacion, supresion, limitacion y oposicion del
tratamiento y portabilidad de los datos que le conciernen dirigiéndose mediante comunicacién fehaciente por escrito,
acreditando su identidad, en el domicilio indicado o bien dirigiendo su solicitud a nuestro delegado de proteccion de
datos a la siguiente direccion de correo electrénico: ADMINISTRACION@ASISTIACANARIAS.COM adjuntando
fotocopia del DNI. Y en el caso de que lo considere oportuno, podra presentar una reclamaciéon ante la Agencia
Espafiola de Proteccion de Datos para solicitar la tutela de sus derechos.
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e Firma a adjuntar en el correo electrénico enviados desde la empresa.

CONFIDENCIALIDAD: El contenido de esta comunicacion, asi como el de toda la documentacién anexa, es confidencial y va dirigido
Unicamente al destinatario del mismo. En el supuesto de que usted no fuera el destinatario, le solicitamos que nos lo indique y no
comunique su contenido a terceros, procediendo a su destruccion. PRIVACIDAD: En virtud de lo dispuesto en la Ley Organica 3/2018
de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales y el Reglamento General de Proteccion de
Datos Personales 2016/679 del Parlamento Europeo y del Consejo le informamos que sus datos formaran parte de los ficheros y
tratamiento de ASISTIA GRAN CANARIA SL, sita en AVENIDA PRIMERO DE MAYO 9 LOCAL CP 35002 DE LAS PALMAS DE GRAN
CANARIA) para poder mantener el contacto con usted, prestarle el servicio que nos ha solicitado y remitirle informacién sobre nuestra
entidad a través de medios electronicos. La base juridica que legitima este tratamiento sera su consentimiento, el interés legitimo o la
necesidad de gestionar nuestra relacion. Sus datos seran conservados en nuestros ficheros durante todo el tiempo que sea necesario
para cumplir con nuestras obligaciones o hasta cumplir con los requisitos legales, por ejemplo en materia fiscal. Una vez cumplidas las
obligaciones legales oportunas, seran suprimidos por completo. Podra ejercer los derechos de acceso, rectificacion, supresion,
limitacién y oposicion del tratamiento y portabilidad de los datos que le conciernen dirigiéndose mediante comunicacién fehaciente por
escrito, acreditando su identidad, en el domicilio indicado o bien dirigiendo su solicitud a nuestro delegado de proteccién de datos a la
siguiente direccion de correo electronico: ADMINISTRACION@ASISTIACANARIAS.COM adjuntando fotocopia del DNI. Y en el caso de
que lo considere oportuno, podra presentar una reclamacién ante la Agencia Espariola de Proteccion de Datos para solicitar la tutela de
sus derechos.

Informacion en caso de uso de datos con fines de publicidad y marketing.

Cuando se pretenda utilizar los datos del cliente con la finalidad de enviarle publicidad,
promociones de cualquier tipo, etc. sera necesario suministrar informacion clara e inequivoca
para utilizar sus datos con ese proposito.

Cuando los datos del afectado sean extraidos de fuentes accesibles al publico (por ejemplo, las
paginas blancas), y se destinen a la actividad de publicidad o prospeccion comercial, en cada
comunicacién que se dirija al interesado se le informara del origen de los datos, de la identidad
del responsable del tratamiento asi como de los derechos que le asisten.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y
gratuito, tanto en el momento de recogida de los datos como en cada una de las
comunicaciones comerciales que le dirija. Por tanto, el destinatario podra revocar en cualquier
momento el consentimiento prestado a la recepcion de comunicaciones comerciales con la
simple notificacion de su voluntad al remitente.

12
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5.- DERECHOS DE LOS TITULARES DE

LOS DATOS

ASISTIA GRAN CANARIA SL posibilitara en todo momento el ejercicio de los derechos
fundamentales de acceso, rectificacidén, cancelacion y oposicion sobre los datos objeto de
tratamiento.

Para cumplir con dichos derechos ASISTIA GRAN CANARIA SL seguira las siguientes normas:

a) Los derechos de acceso, rectificacion, cancelacion y oposicion del cliente, son derechos
personalisimos, que como tales sélo podra ejercitar él mismo o persona expresamente
autorizada por aquél para ello. La autorizacion debera ser expresa e incluir la peticion en la que
se concreta la solicitud.

b) Los derechos de acceso, rectificacion cancelacion y oposicion se refieren tanto a los datos
informatizados como a los que se guarden en expedientes y archivos en papel.

c) Se debera tener establecido en todo momento un procedimiento para el cumplimiento con
los derechos de acceso, rectificacion, cancelaciéon y oposicion de datos en los plazos
legalmente establecidos.

Normas de aplicacion comun para el ejercicio de cualquiera de los derechos sefalados

La solicitud para el ejercicio de estos derechos por el cliente debera dirigirse al responsable del
tratamiento (la empresa), conteniendo los aspectos que en cada caso sean necesarios segun
se indica mas adelante en las presentes recomendaciones.

Asimismo, y en interés del afectado, sera recomendable utilizar cualquier medio que permita
acreditar el envio y la recepcién de la solicitud.

El cliente tiene derecho a que ASISTIA GRAN CANARIA SL conteste siempre a la solicitud que
se le formule, con independencia de que figuren o no datos personales del mismo en sus
ficheros.

ASISTIA GRAN CANARIA SL adoptara las medidas necesarias para que todo su personal con
acceso a datos de pueda informar del procedimiento a seguir por el cliente para el ejercicio de
sus derechos. El conocimiento de este procedimiento sera una de las obligaciones que todo el
personal de la entidad debera cumplir, con independencia de sus funciones.

Normas de aplicacién especifica para el Derecho de Acceso

De acuerdo con el art. 15 del nuevo Reglamento Europeo de Proteccion de Datos, el interesado
tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan tratando
0 no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos
personales y a la siguiente informacion:

a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;

c¢) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros u organizaciones
internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser
posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacién o supresién de datos
personales o la limitacion del tratamiento de datos personales relativos al interesado, o a
oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;
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g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion
disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa
sobre la légica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

Ademas, cuando se transfieran datos personales a un tercer pais o a una organizacion
internacional, el interesado tendra derecho a ser informado de las garantias adecuadas en
virtud del articulo 46 relativas a la transferencia.

Esto significa que el cliente tendra derecho a solicitar y obtener informacién gratuita de sus
datos personales del origen de dichos datos, asi como de las comunicaciones realizadas o que
se prevean hacer de los mismos. Por su parte, El responsable del tratamiento facilitara una
copia de los datos personales objeto de tratamiento

Por ello, ASISTIA GRAN CANARIA SL facilitara al cliente la posibilidad de acceder a sus datos
por uno o varios de los siguientes sistemas de consulta del fichero, siempre que la
configuracion del mismo lo permita:

a) visualizacion en pantalla;

b) indicacion de los datos que son objeto de tratamiento mediante escrito, copia, telecopia
o fotocopia, en forma legible e inteligible, sin utilizar claves o codigos que requieran el uso
de dispositivos mecanicos especificos.

ASISTIA GRAN CANARIA SL se obligara a resolver sobre las solicitudes de acceso en el plazo
maximo de un mes, a contar desde la recepcién de las mismas, resolucién que debera
producirse, aunque no disponga de datos personales de los afectados, en cuyo caso, debera
contemplar esta Unica circunstancia en la misma. Si la resolucién de acceso fuese afirmativa,
dicho acceso se concedera en un plazo maximo de 10 dias.

Podra denegarse el acceso a los datos personales cuando el derecho se haya ejercitado en un
intervalo inferior a doce meses y el interesado no acredite un interés legitimo al efecto, asi
como cuando la solicitud la formule persona distinta al afectado sin acreditacion de
personalidad o representacion.

Normas de aplicacion especifica a los derechos de rectificacién y cancelacién de datos
(este ultimo denominado derecho de supresién tras la entrada en vigor del Reglamento
europeo 2016/679 del Parlamento Europeo y del Consejo)

En relacion al derecho de rectificacion, el art. 16 del nuevo Reglamento europeo, prevé que
el interesado pueda obtener sin dilacion indebida del responsable del tratamiento la
rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines
del tratamiento, el interesado tendra derecho a que se completen los datos personales que
sean incompletos, inclusive mediante una declaracién adicional.

Por su parte, el derecho de supresién, en el art. 17, implica que el interesado tenga derecho a
obtener sin dilacion indebida del responsable del tratamiento la supresion de los datos
personales que le conciernan, el cual estara obligado a suprimir sin dilacion indebida los datos
personales cuando concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad con
el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en
otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no
prevalezcan otros motivos legitimos para el tratamiento, o el interesado se oponga al
tratamiento con arreglo al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;
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e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal
establecida en el Derecho de la Union o de los Estados miembros que se aplique al
responsable del tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la
sociedad de la informacion mencionados en el articulo 8, apartado 1.

Se exceptua el tratamiento que sea necesario:
a) para ejercer el derecho a la libertad de expresion e informacion;
b) para el cumplimiento de una obligaciéon legal que requiera el tratamiento de datos
impuesta por el Derecho de la Union o de los Estados miembros que se aplique al
responsable del tratamiento, o para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable;
c) por razones de interés publico en el ambito de la salud publica de conformidad con el
articulo 9, apartado 2, letras h) e i), y apartado 3;
d) con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, en la medida en que el derecho
indicado en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los
objetivos de dicho tratamiento, o
e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Cuando haya hecho publicos los datos personales y el responsable esté obligado a suprimir
dichos datos, ASISTIA GRAN CANARIA SL , teniendo en cuenta la tecnologia disponible y el
coste de su aplicacién, adoptara medidas razonables, incluidas medidas técnicas, con miras a
informar a los responsables que estén tratando los datos personales de la solicitud del
interesado de supresién de cualquier enlace a esos datos personales, o cualquier copia o
réplica de los mismos.

ASISTIA GRAN CANARIA SL se obliga a hacer efectivos los derechos de rectificacion y
cancelaciéon de datos en el plazo maximo de 10 dias desde su solicitud por el cliente.

ASISTIA GRAN CANARIA SL comunicara cualquier rectificacion o supresion a cada uno de los
destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible o
exija un esfuerzo desproporcionado. Informara también al interesado acerca de dichos
destinatarios, si este asi lo solicita.

La cancelacion (rectificaciéon) dara lugar al bloqueo de los datos, conservandose Unicamente a
disposicion de las Administraciones Publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de éstas.
Cumplido el citado plazo debera procederse a la supresion.

Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o
entidad responsable del tratamiento y el interesado.

Normas de aplicacién especifica al derecho de oposicion

En la Ley Organica 15/1999 de Proteccién de Datos de Caracter Personal, se preveia que, en
los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los
datos de caracter personal, y siempre que una Ley no disponga lo contrario, éste podra
oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una
concreta situacion personal. En tal supuesto, el responsable del tratamiento excluira del
tratamiento los datos relativos al afectado. Ademas, debia ofrecerse al destinatario la
posibilidad de oponerse al tratamiento de sus datos con fines de comunicaciones comerciales
mediante un procedimiento sencillo y gratuito.

Actualmente, en el art. 21 del nuevo Reglamento europeo, se establece en relacion con ese
derecho que el interesado tenga derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales que le conciernan sean objeto
de un tratamiento basado en lo dispuesto en el articulo 6, apartado 1, letras e) o f), incluida la
elaboracién de perfiles sobre la base de dichas disposiciones. En estos casos, ASISTIA GRAN
CANARIA SL, debera dejar de tratar los datos personales, salvo que acredite motivos legitimos
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imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y las
libertades del interesado, o para la formulacién, el ejercicio o la defensa de reclamaciones.

Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el
interesado tendra derecho a oponerse en todo momento al tratamiento de los datos personales
que le conciernan, incluida la elaboracion de perfiles en la medida en que esté relacionada con
la citada mercadotecnia. En estos casos, los datos personales dejardn de ser tratados para
dichos fines.

Desde el momento de la primera comunicacion con el interesado, este derecho sera
mencionado explicitamente al interesado y sera presentado claramente y al margen de
cualquier otra informacién (lo que se cumple con las leyendas a incluir en formularios, hojas de
encargo, mails...)

Procedimiento general para facilitar el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion.

Los documentos que se adjuntan en el Anexo XIll conforman el procedimiento de cumplimiento
con los derechos del cliente y tienen por finalidad no soélo fijar las pautas internas de ASISTIA
GRAN CANARIA SL para el cumplimiento de los derechos resefiados, sino también constituirse
como elemento de conocimiento y consulta para cualquiera de los empleados de la empresa.

Sera necesario que el titular de los datos acredite su identidad frente a al responsable del
tratamiento presentando una copia del D.N.I.

También se admitirda que este derecho sea ejercitado por tercero que acredite actuar en
representaciéon del interesado a través de autorizacién expresa, a la que se adjunte copia del
D.N.I. del interesado y en la que se incluya de forma clara el alcance de la autorizacion y el
dato o datos a los que se concreta la solicitud de acceso.

Se pondra en conocimiento y a disposicion de todo el personal el presente procedimiento.
Todos los empleados o personal autbnomo con vinculacion con la misma habran de tener
conocimiento de las medidas aqui indicadas. Asimismo, la empresa establecera de forma
expresa el personal que tiene funciones activas en el cumplimiento de las exigencias legales.

La solicitud de acceso a presentar por el cliente habra de contener como minimo las siguientes
menciones (un modelo de solicitud estara siempre a disposicién del cliente en la empresa)

- Nombre, apellidos del cliente y fotocopia del documento nacional de identidad del
mismo y, en su caso, de la persona que lo represente, asi como el documento
acreditativo de tal representacion. También se admitiran otros medios validos en
derecho (Sentencia firme de incapacitacion, ...)

- Peticidén en que se concreta la solicitud.

- Domicilio a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticion que formula, en su caso.

La informacién incluira los datos que en el fichero o ficheros concreto de nuestra empresa
constan sobre el cliente, procedan de él de forma directa o de procesos informaticos o
repertorios publicos, sefialando el origen de los mismos, las empresas o terceros a quién se
hayan entregado y los usos y finalidades para los que se almacenaron los datos.

Si ASISTIA GRAN CANARIA SL considera que la solicitud de rectificacién no se puede cumplir
por los motivos sefialados en los parrafos anteriores, lo comunicara al cliente motivadamente y
dentro del plazo de diez dias, para que el cliente proceda a subsanar los defectos de su
solicitud o, en su caso lleve a cabo las actuaciones de reclamacion que considere oportunas al
amparo de la normativa. En todo caso denegara dicha rectificacion de forma motivada, por
escrito y con constancia de la recepcion por parte del interesado, a través de un medio que
deje constancia de la firma de recepcion por el interesado, sea entrega fisica o por correo
certificado o burofax con acuse de recibo.

Transcurrido el plazo previsto por la normativa sin que hayamos contestado de forma expresa,
el cliente podra entender desestimada su solicitud a los efectos de interponer la reclamacion
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que corresponda. La solicitud de rectificacion debera acreditar la personalidad del cliente
solicitante o su representante y sefalar expresamente el dato o datos que considera erréneos,
justificando con documentacion dicho cambio, salvo que el mismo dependa Unicamente de la
voluntad del propio interesado, en cuyo caso se hara constar este hecho. ASISTIA GRAN
CANARIA SL también cancelara los datos del interesado cuando los mismos hayan dejado de
ser necesarios para la finalidad con la cual fueron recogidos y sobre la cual recae el
consentimiento del interesado. En estos supuestos, cuando después de la cancelacion se
reciba una solicitud del interesado, se dara una respuesta en la cual se pondra en conocimiento
del interesado que los mismos fueron cancelados y si se conserva el motivo de la cancelaciéon
dicho motivo (por ejemplo, haber concluido la finalidad, terminado el plazo de vigencia de una
relacion juridica etc.).

Derecho a la Limitacion del Tratamiento

El interesado tendra derecho a obtener del responsable del tratamiento la limitacion del
tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:
a) el interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos;
b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacidén de su uso;
c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones;
d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1,
mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado.

Asi, cuando se haya producido esta limitacion del tratamiento, ASISTIA GRAN CANARIA SL
s6lo podréa tratarlos, a excepcién de su conservacion, con el consentimiento del interesado o
para la formulacion, el ejercicio o la defensa de reclamaciones, o con miras a la proteccion de
los derechos de otra persona fisica o juridica o por razones de interés publico importante de la
Unién o de un determinado Estado miembro.

Todo interesado que haya obtenido la limitaciéon del tratamiento con arreglo al apartado 1 sera
informado por el responsable antes del levantamiento de dicha limitacion. ASISTIA GRAN
CANARIA SL comunicara esta limitacion del tratamiento a cada uno de los destinatarios a los
que se hayan comunicado los datos personales, salvo que sea imposible o exija un esfuerzo
desproporcionado. Informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

Derecho a la portabilidad de los datos

El interesado, dice el art. 20 del Reglamento Europeo, tendra derecho a recibir los datos
personales que le incumban, que haya facilitado a un responsable del tratamiento (en este
caso, a ASISTIA GRAN CANARIA SL ), en un formato estructurado, de uso comun y lectura
mecanica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el primero,
cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1,
letra a), o el articulo 9, apartado 2, letra a), o en un contrato con arreglo al articulo 6,
apartado 1, letra b), y

b) el tratamiento se efectie por medios automatizados.

Al ejercer su derecho a la portabilidad, el interesado tendra derecho a que los datos personales
se transmitan directamente de responsable a responsable cuando sea técnicamente posible. El
ejercicio de este derecho se entiende sin perjuicio del derecho de supresion, pero no se
aplicara al tratamiento que sea necesario para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.
El ejercicio de este derecho no podra afectar negativamente a los derechos vy libertades de
otros.
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6.- RELACION CON ENTIDADES
EXTERNAS

I.- CESION DE DATOS

ASISTIA GRAN CANARIA SL no realizara comunicaciones de datos que no estén
estrictamente justificadas por su relacién con el cliente o el trabajador. Dichas comunicaciones
sblo se podran realizar en cumplimiento de fines directamente relacionados con la finalidad
legitima del tratamiento de datos y con el previo consentimiento del afectado o cuando una Ley
asi lo establezca. Sera necesario el consentimiento del afectado en aquellas cesiones que no
estén relacionadas con los fines directos de la relaciéon contractual. Este consentimiento debe
contener una informacion clara y detallada de los términos de la cesién, no siendo admisibles
términos genéricos de informacion tales como: finalidad de cesion “a otras empresas del
grupo”, “empresas de publicidad” “remitirle ofertas comerciales”, etc.

Seran cesionarios legitimos todos aquellos a los que sea necesario transmitir la informacion
para concretar el servicio solicitado por el cliente. Para cesiones ajenas a dicha relacion sera
necesario concretar destinatario y finalidad del tratamiento, dejando opcién al cliente para que
se oponga a dicha cesion.

La normativa establece las siguientes excepciones para realizar cesiones sin consentimiento
del cliente:

a) Cuando la cesion esté autorizada en una Ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién de dicho
tratamiento con los ficheros de terceros. En este caso, la comunicacion soélo sera
legitima en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el consentimiento
cuando la comunicacién tenga como destinatario a instituciones autonémicas con
funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas.

I.- LOS ENCARGADOS DE TRATAMIENTO

ASISTIA GRAN CANARIA SL se obligara a estipular mediante contratos, aquellas relaciones
con terceras empresas que le presten un servicio en las que se vea implicada la entrega,
transmision o acceso a los datos de caracter personal objeto de tratamiento, por la prestadora
del servicio. Debiendo reflejar copia del contrato de acceso a datos en el Anexo VIl del
presente documento de seguridad.

En estos contratos se marcard las obligaciones de la empresa prestadora del servicio, con
respecto a los datos objeto de tratamiento, distinguiéndose asi de una cesion de datos.

En estos casos, los contratos, que deberan constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableceran expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme a las instrucciones de ASISTIA GRAN
CANARIA SL, que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicard, ni siquiera para su conservacion, a otras personas.

Asimismo, en el contrato se estipularan las medidas de seguridad a que se refiere el art. 9 de la
LOPD, y descritas en el presente documento de seguridad, y que el encargado de tratamiento
esta obligado a implementar. Por tanto, el personal de cualquier Encargado de Tratamiento
siempre debera cumplir con las medidas de seguridad previstas en el presente Documento de
Seguridad, por lo que la empresa debera facilitar a los trabajadores de los Encargados una
copia del documento Funciones y Obligaciones del Personal de la empresa.
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Una vez cumplida la prestacion contractual, el encargado de tratamiento debera destruir los
datos de caracter personal o devolverlos a ASISTIA GRAN CANARIA SL , al igual que
cualquier soporte o documento en el que conste algun dato de caracter personal.

No procedera la destruccién de los datos cuando exista una previsién legal que exija su
conservacion, en este caso, el encargado del tratamiento debera conservar los datos
debidamente bloqueados, en tanto que pudieran derivarse responsabilidades de su relacion
con el responsable.

Por otro lado, en los supuestos en que se prevea por parte el prestador del servicio una
subcontrataciéon que implique tratamiento de datos personales, deberan reflejarse en el contrato
los requisitos exigidos por la normativa de proteccion de datos, haciendo constar expresamente
que, o bien el contratista del servicio actia en nombre y por cuenta de la empresa o,
alternativamente, se especifiquen los siguientes requisitos acumulativos, que deberan figurar
en el contrato:

a) Que los servicios a subcontratar se hayan previsto expresamente en la oferta o contrato
celebrado entre la empresa y el prestador del servicio.

b) Que el contenido concreto del servicio subcontratado y la empresa subcontratista consta
en la oferta o en el contrato.

¢) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a
las instrucciones de la empresa.

El incumplimiento de la obligacion de firmar un contrato de este tipo entre ASISTIA
GRAN CANARIA SL y los distintos Encargados del Tratamiento serd considerado como
una cesion ilegal de datos pudiendo derivar en alguna sancién econémica.

Por otra parte, cuando ASISTIA GRAN CANARIA SL, contrate la prestacion de un servicio
que comporte un tratamiento de datos personales, debera velar por que el encargado del
tratamiento retna las garantias para el cumplimiento de la normativa de proteccion de
datos haciendo el examen de responsabilidad activa adjunto en el Anexo VIII.

Ill.- PRESTACIONES DE SERVICIOS SIN ACCESO A DATOS PERSONALES

Cuando ASISTIA GRAN CANARIA SL contrate con algun proveedor que deba realizar tareas
en las oficinas o instalaciones de la empresa, pero sin que sea necesario acceder a datos
personales (por ejemplo, una empresa de limpieza, etc.), debera proceder a la firma de un
contrato que prohiba a dicha empresa el acceso a los datos personales, y la obligue a guardar
secreto respecto a los datos que el personal hubiera podido conocer con motivo de la
prestacion del servicio.
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7.- NORMAS Y PROCEDIMIENTOS
DE SEGURIDAD

Para garantizar la seguridad de los sistemas de informacion de ASISTIA GRAN CANARIA SL y
de cada uno de sus recursos, se establecen las siguientes medidas, normas, procedimientos,
reglas y estandares de seguridad para los siguientes tratamientos:

Nombre del Tratamiento
CONTABILIDAD Y ADMINISTRACION
RECURSOS HUMANOS

PACIENTES

HISTORIAL CLINICO

VIDEOVIGILANCIA

USUARIOS WEB

CLIENTES

La empresa procedera en todo momento siguiendo las medidas que a continuacion se detallan
y, en su caso, debera informar al personal de ASISTIA GRAN CANARIA SL sobre su
cumplimiento:

.- PUESTOS DE TRABAJO:

Puesto de trabajo es todo ordenador personal, terminal u otro dispositivo desde el que se
pueda acceder a los datos del fichero. En los ficheros manuales, puesto de trabajo se asimila a
la concepcion clasica de ubicacion donde desempefia su labor el usuario con acceso
autorizado al fichero.

Cada una de las personas autorizadas tendra asignado un puesto de trabajo desde el que
acceder a los datos del fichero. El usuario asignado al puesto de trabajo sera responsable de
garantizar que la informaciéon a la que accede no podra ser visualizada o comunicada a
personas no autorizadas. Cualquier dispositivo conectado al puesto de trabajo tales como
impresoras o pantallas deberan de estar ubicadas de forma que se garantice la
confidencialidad de la informaciéon y que ésta no pueda ser visualizada o comunicada a
personas no autorizadas.

El usuario responsable del puesto de trabajo, cuando finalice su turno o cuando se ausente
temporalmente, debera dejar los equipos y dispositivos en un estado que impida el acceso o la
visualizacion de los datos protegidos a personas no autorizadas. Esto se podra realizar
mediante un protector de pantalla, la suspension de la sesion de trabajo o la salida del sistema
y apagado del equipo. La reanudacion del trabajo implicara la desactivacion de la pantalla
protectora, el reinicio de la sesién o el encendido del equipo con la introduccién del nombre de
usuario y contrasefa correspondiente en cada caso.

No debera dejar en la impresora documentos impresos en la bandeja de salida que contengan
datos de caracter personal. Si la impresora es compartida con otros usuarios no autorizados
para acceder a los datos del Fichero, el responsable de cada puesto de trabajo debera retirar
los documentos conforme vayan siendo impresos.

La configuracion de los puestos de trabajo desde los que se tiene acceso al fichero sélo podra
ser cambiada con la autorizacion de la direccion de la empresa, el responsable de seguridad o
el administrador del sistema designado.

Con respecto a ficheros manuales, los documentos, carpetas y expedientes quedaran
debidamente archivados cuando el usuario responsable del puesto de trabajo se ausente
temporalmente o finalice su turno de trabajo.
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Il.- IDENTIFICACION Y AUTENTICACION DEL PERSONAL AUTORIZADO

Se establecera un procedimiento que garantice la correcta identificacion y autenticacion de los
usuarios autorizados a acceder a los sistemas de informacion.

Los accesos a los sistemas de informacion se realizaran mediante un mecanismo que permita
la identificacion de forma inequivoca y personalizada del usuario. Por lo que cada identificacion
debera pertenecer a un Unico usuario.

Todos los usuarios autorizados para acceder al Fichero, relacionados en el Anexo lll. Relacion
de personal autorizado, deberan tener un cddigo o nombre de usuario que sera unico, y que
estara asociado a una contrasena que soélo sera conocida por el propio usuario.

Procedimiento de asignacion y cambio de contrasefias

La direccion de la empresa, el administrador del sistema o la persona con autorizaciéon
delegada, asignara un nombre de usuario y propondra una contrasefia para cada uno de los
usuarios que, tras el primer acceso, vendran obligados a cambiarlas.

Las contrasefias deberan constar de un minimo de digitos seis caracteres combinando letras
mayusculas y minusculas junto con cifras, (como, por ejemplo: UK7N1s) que no sean faciimente
deducibles. El archivo donde se almacenen las contrasefias debera estar protegido y bajo la
responsabilidad del administrador del sistema.

Las contrasefias son de caracter personal e intransferible y no seran visibles en pantalla
cuando son introducidas. Cada usuario sera responsable de la confidencialidad de su
contrasefia y, en caso de que la misma sea conocida fortuita o fraudulentamente por personas
no autorizadas, debera registrarlo como incidencia y proceder inmediatamente a su cambio.

Con una periodicidad de seis meses y de forma automatica, se propondra a los usuarios, que
cambien su contrasefia por una nueva, volviendo a quedar almacenada de forma sequra.

Procediendo anotar dicho cambio en el documento de seguridad en el Anexo |l b sobre
cambios de contrasenas.

La direccién de la empresa, el Administrador del sistema o la persona con autorizacion
delegada, en su caso, podrd cambiar los requisitos de acceso, las condiciones, modos,
sistemas y formas de tratamiento o de lectura cuando lo crea oportuno, notificando la decision a
los usuarios y dejando constancia de tal modificacion en el presente Documento de seguridad.

Las contrasefias son personales e intransferibles y cualquier incidencia que comprometa su
confidencialidad debera ser inmediatamente comunicada a la direccién de la empresa, el
administrador del sistema o la persona con autorizacién delegada o a la persona con
autorizacion delegada y subsanada en el menor plazo de tiempo posible.

Medidas de seguridad especificas para los tratamientos de nivel medio y alto:

Nombre del Tratamiento
PACIENTES
HISTORIAL CLINICO

Quedara limitado el nimero de intentos para el acceso no autorizado al sistema de informacion
donde contengan datos. Tras varios intentos fallidos de acceso quedard bloqueada la
contrasena, por lo que el sistema no permitira mas de TRES intentos de acceso fallidos, siendo
el usuario posteriormente bloqueado.
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lll.- CONTROL DE ACCESO LOGICO

Los usuarios de los sistemas de informacion tendran acceso Unicamente a aquellos recursos
que precisen para el desarrollo de sus funciones. Por tanto, queda prohibido que un usuario
acceda a recursos con derechos distintos de los que ha sido autorizado.

En el Anexo lll donde se detalla la relacién del personal autorizado incluyendo una relacion
actualizada de usuarios, perfiles de usuarios y los accesos autorizados para cada uno de ellos.

Si la aplicacion informatica o programa informatico que permite el acceso al Fichero donde se
encuentran los datos personales no cuenta con un control de acceso, debera ser el sistema
operativo, donde se ejecuta el programa informatico, el que impida el acceso no autorizado,
mediante la restriccion y disponibilidad de recursos en la sesion del usuario con el control de
acceso légico mediante usuario y contrasefia.

En el caso de personal ajeno a la empresa (como, por ejemplo, la persona designada por una
empresa externa para el mantenimiento informatico) que tenga acceso a los recursos estara
sometido a las mismas condiciones y obligaciones de seguridad que el personal propio de la
empresa.

Exclusivamente la direcciéon de la empresa, el administrador del sistema o la persona con
autorizacion delegada, podra conceder, alterar o anular el acceso autorizado sobre los datos y
recursos, conforme a los criterios establecidos por ASISTIA GRAN CANARIA SL

Para crear nuevas altas de accesos, se comunicara a la persona autorizada por la empresa la
propuesta de acceso, codigo de acceso y listado de las funciones del nuevo autorizado. De
todo ello se debera dejar constancia en este Documento de Seguridad en el Anexo lll donde
consta la relacion de personal autorizado.

IV.- CONTROL DE ACCESO FISICO

Exclusivamente el personal autorizado en este Documento de Seguridad podra tener acceso a
los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion correspondientes a los ficheros objeto de esta medida.

El personal autorizado consta relacionado en el Anexo lll, Relaciéon de personal autorizado
como personal afecto a los citados ficheros.

El personal de la empresa con acceso a los sistemas de informacioén pero que no tengan un
perfil de usuario, como pueden ser de mantenimiento, limpieza, seguridad, etc., seran
autorizados por el responsable de seguridad, quien expedird autorizacién o credencial que
acredite su acceso autorizado.

El personal ajeno a la empresa, que le presta servicios sin acceso a datos personales, en el
contrato de prestacion de servicios debera constar expresamente la prohibicion de acceder a
los datos personales y la obligacion de secreto respecto a los datos que pueda conocer con
motivo de la prestacién del servicio.

Medidas de seguridad especificas para los tratamientos de nivel alto:

Nombre del Tratamiento
PACIENTES
HISTORIAL CLINICO

Exclusivamente el personal autorizado en el presente Documento de Seguridad tendra acceso
fisico a los lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informaciéon que traten datos de caracter personal de nivel medio y/o alto. En el
Anexo lll del presente Documento de Seguridad se establece la relacion de usuarios, y se
definen quiénes son los usuarios autorizados a acceder a los lugares donde se encuentran
ubicados los sistemas de informacién con datos de nivel medio y/o alto.
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V.- GESTION Y DISTRIBUCION DE SOPORTES Y DOCUMENTOS

La salida de soportes y documentos que contengan datos de caracter personal, incluidos los
documentos adjuntos en los correos electronicos, fuera de los locales bajo el control de la
empresa, debera ser autorizada por la direccion de la empresa, el administrador del sistema o
la persona con autorizacion delegada.

Con respecto a los documentos, también se consideran incluidos en la salida de documentos
los siguientes supuestos:

1) Envio por correo electrénico en el cuerpo del mensaje o como adjuntos datos de un
fichero o tratamiento.

2) Los faxes cuando incorporan datos de un fichero o tratamiento.

3) Cualquier otro procedimiento electrénico como ftp, descargas desde la web o
carpetas compartidas, etc.

Los ordenadores portatiles y los dispositivos mdviles que contengan datos personales deberan
de ser sometidos al mismo procedimiento de autorizacion para su salida de los locales en los
que esta ubicado el fichero.

En el caso del correo electrénico, para garantizar la trazabilidad de los datos que salen
materialmente del sistema de informacién, puede servir como registro el propio sistema de
indexacion del gestor del correo electronico.

Los soportes y documentos de ASISTIA GRAN CANARIA SL que contengan datos de caracter
personal deberan permitir identificar el tipo de informacién que contienen. Asimismo, seran
inventariados y almacenados en un lugar con acceso restringido al personal autorizado en el
presente Documento de Seguridad.

Cuando por las caracteristicas fisicas del soporte no sea posible el cumplimiento de las
anteriores obligaciones, se dejara constancia motivada de ello en el propio Inventario de
Soportes. La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electronico, fuera de los locales bajo el
control de la empresa debera encontrarse debidamente autorizada en el presente Documento
de Seguridad o bien ser autorizada por las personas habilitadas para ello en el Anexo V,
incluyéndose dicha autorizacion en el Libro Registro de Autorizaciones de la empresa.

Asimismo, en el traslado de la documentacion se adoptaran las medidas oportunas dirigidas a
evitar la sustraccién, pérdida o acceso indebido a la informacion durante su transporte,
utilizando para ello dispositivos de transporte con mecanismos que obstaculicen su apertura.

Cuando un soporte o documento vaya a ser desechado o reutilizado, se adoptaran las medidas
necesarias para impedir cualquier recuperacion posterior de la informacion almacenada en él,
previamente a que se proceda a su baja en el Inventario de soportes.

La identificacion de los soportes que contengan datos de caracter personal considerados por
parte de la empresa como especialmente sensibles se podra realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado
a los citados soportes y documentos identificar su contenido, y que dificulten la identificacion
para el resto de personas.

Medidas de seguridad especificas para los tratamientos de nivel alto:
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Nombre del Tratamiento
PACIENTES
HISTORIAL CLINICO

Para los supuestos de entrada y salida de soportes que contengan datos de caracter personal
de nivel medio o alto, se establece un sistema de registro de entrada de soportes que permite
conocer el tipo de documento o soporte, la fecha y hora de entrada, el emisor, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma de
envio y la persona responsable de la recepcidon que debera estar debidamente autorizada.

A estos efectos, ASISTIA GRAN CANARIA SL dispone de sendos Registros de Entrada y
Salida de Soportes. Dichos registros incluiran, en cada caso, las preceptivas autorizaciones a
que se refieren los parrafos anteriores, que seran emitidas por las personas designadas en el
Anexo VI al presente Documento de Seguridad.

La identificacion de los soportes con datos personales de nivel alto se realizara siempre
utilizando sistemas de etiquetado comprensibles y con significado que permitan a los usuarios
con acceso autorizado a los citados soportes y documentos identificar su contenido pero que a
su vez imposibiliten la identificacion de la informacién al resto de personas.

La distribucion de los soportes que contengan datos personales de nivel alto se realizara
cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que dicha
informacioén no sea accesible o manipulada durante su transporte.

VI.- ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones deberdn garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local.

Si el ordenador en el que se ubica el fichero esta integrado en una red de comunicaciones de
forma que desde otros ordenadores conectados a la misma sea posible el acceso al Fichero, el
administrador responsable del sistema deberd asegurarse de que este acceso no se permite a
personas no autorizadas.

Vil.- REGIMEN DE TRABAJO FUERA DE LAS OFICINAS

Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de la
empresa, debera estar autorizado expresamente por la misma, garantizandose el nivel de
seguridad correspondiente al tipo de fichero tratado.

En relacion con la necesaria autorizacion indicada en el parrafo anterior, se incluye en el Anexo
V la relacién de las personas habilitadas para otorgar dichas autorizaciones.

Asimismo, en el Libro Registro de Autorizaciones de la empresa deberan constar las
autorizaciones otorgadas, que podran establecerse para un usuario o para un perfil de usuarios
y determinando un periodo de validez para las mismas.

También deberan constar en el Libro Registro de Autorizaciones las autorizaciones
otorgadas a los Encargados del Tratamiento que, para la prestacién del servicio contratado,
requieran trabajar con los datos personales fuera de los locales del propio Encargado del
Tratamiento.

Lo expresado en los parrafos anteriores se aplica a todas aquellas personas que precisen
acceder y trabajar con datos de caracter personal a través de ordenadores portatiles o agendas
electronicas. El uso de ordenadores portatiles y agendas electrénicas con datos de caracter
personal fuera de las instalaciones de la empresa, debera ser previamente autorizada,
incluyéndose dicha autorizacion en el mencionado Libro Registro de Autorizaciones.

DOCUMENTO DE SEGURIDAD -VERSION 1.0

24



Medidas de seguridad especificas para los tratamientos de nivel alto:

Nombre del Tratamiento
PACIENTES
HISTORIAL CLINICO

La presente medida de seguridad unica y exclusivamente sera de aplicacién para aquellos
ficheros con datos de caracter personal que requieran un nivel alto de seguridad.

Se cifraran todos los datos que contengan los dispositivos portatiles cuando salgan de las
instalaciones de la empresa, evitando el tratamiento de datos de caracter personal en
dispositivos portatiles que no permitan su cifrado.

Cuando no pudiera cifrarse el dispositivo, pero fuera necesario el tratamiento de los datos
contenidos en él, se hara constar tal circunstancia de forma motivada mediante un Anexo
especifico al presente Documento de Seguridad en el que se especificaran las medidas
necesarias para tener en cuenta los riesgos de realizar tratamientos en entornos desprotegidos.

Vill.- FICHEROS TEMPORALES O COPIAS DE TRABAJO

Los ficheros temporales o copias de documentos que se creen con la finalidad de realizar
trabajos temporales o auxiliares deberan cumplir el nivel de seguridad que les corresponda.
Todos los ficheros temporales o copias de documentos asi creados seran borrados o destruidos
una vez que hayan dejado de ser necesarios para los fines que motivaron su creacion.

Las copias de trabajo de documentos en formato papel, deberan procederse a su destruccién
mediante la trituradora de papel. Quedando prohibida la reutilizacion de documentos o copias
de trabajo en formato papel.

Se debera asegurar de que los ficheros temporales o copias de trabajo de documentos no son
accesibles por personal no autorizado.
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8.- FUNCIONES Y OBLIGACIONES DEL

PERSONAL

Todo el personal de la empresa debera suscribir el pertinente acuerdo de confidencialidad, el
cual se adjuntara en el Anexo IV, ademas de conocer las funciones y obligaciones de su puesto
de trabajo respecto al acceso a los datos de caracter personal y a los sistemas de informacion.

ASISTIA GRAN CANARIA SL adoptara las medidas necesarias para que el personal conozca
de una forma comprensible las normas de seguridad que afecten al desarrollo de sus
funciones, asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.
Asimismo, establecera las medidas necesarias para que periddicamente se revise el nivel de
conocimiento de dichas funciones y obligaciones. En todo caso, en el momento en que una
persona entre a trabajar en ASISTIA GRAN CANARIA SL se le facilitard por escrito una copia
de dichas funciones y obligaciones del personal. Las funciones y obligaciones del personal en
relacién con el acceso a los sistemas de informacion de la empresa y el tratamiento de los
datos de caracter personal se detallan en el Anexo lll junto con la formacién recibida para la
concienciacion de aplicar los principios de seguridad descritos en el presente Documento de
Seguridad.

Las funciones y obligaciones de cada una de las personas que forman parte de ASISTIA GRAN
CANARIA SL y que tienen acceso a los datos de caracter personal y a los sistemas de
informacion son las que se relacionan a continuacion. En todo caso, el personal de la empresa
se obliga al cumplimiento integro de todas las previsiones establecidas en el Documento de
Seguridad de la empresa. En caso de incumplimiento de las presentes funciones y obligaciones
por parte de cualquier trabajador de ASISTIA GRAN CANARIA SL , la direccion de la empresa,
de conformidad con la legislacion vigente, podra adoptar las sanciones que tenga estipuladas,
asi como reclamar las responsabilidades civiles y penales que legalmente correspondan.

1. PERSONAL DE ASISTIA GRAN CANARIA SL
Datos de caracter personal
e El personal de ASISTIA GRAN CANARIA SL unicamente tiene acceso autorizado a los
datos de caracter personal y a los sistemas de informacion cuando lo precisen para el
desarrollo de sus funciones.

e Las personas con acceso autorizado a los ficheros de ASISTIA GRAN CANARIA SL a
través de su puesto de trabajo no podran modificar la configuracién de las aplicaciones
ni del sistema operativo, salvo autorizacion expresa de la empresa.

e El personal de ASISTIA GRAN CANARIA SL unica y exclusivamente podra utilizar
aquellos datos de caracter personal a los que tenga acceso en virtud de sus funciones
para dar cumplimiento a sus obligaciones laborales, quedando expresa Yy
completamente prohibida cualquier otra utilizacion.

e El personal de ASISTIA GRAN CANARIA SL no podra borrar, destruir, dafiar, alterar o
modificar cualquiera de los datos de caracter personal que contengan las bases de
datos de ASISTIA GRAN CANARIA SL sin la autorizacion expresa de la empresa,
siempre y cuando no sea en ejercicio de las funciones que le han sido encomendadas.

e (Cada trabajador de ASISTIA GRAN CANARIA SL que, por razén del ejercicio de sus
funciones, tenga acceso a los datos deberd observar la debida reserva,
confidencialidad vy sigilo en relaciéon con los mismos. Esta obligacién perdurara incluso
tras finalizar su vinculacién con la empresa.

e El personal de ASISTIA GRAN CANARIA SL no podra realizar copias, transmisiones,
comunicaciones o cesiones de los datos de caracter personal tratados por ASISTIA
GRAN CANARIA SL sin la autorizaciéon expresa de la empresa, siempre y cuando no
sea en ejercicio de las funciones que le han sido encomendadas.
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El personal de ASISTIA GRAN CANARIA SL tendra la obligacion de comunicar
cualquier incidencia, anomalia, error o fallo que detectara en los ficheros o sistemas de
informacion propiedad de ASISTIA GRAN CANARIA SL

El uso de ordenadores y soportes portatiles que contengan datos de caracter personal
fuera de las instalaciones de la empresa debera ser previamente autorizada por escrito
por parte de ésta.

Todo fichero temporal (como aquellas hojas donde se dejan anotados recados
recogidos de las llamadas o post-it's) copia de trabajo sera borrado o destruido una vez
que haya dejado de ser necesario para los fines que motivaron su creacion.

Esta estrictamente prohibido copiar informaciéon de caracter personal incluida en los
ficheros de ASISTIA GRAN CANARIA SL en cualquier tipo de soporte informatico (
DVD, Memorias USB’s, etc.) sin la autorizacion previa y expresa de la empresa. En
caso de haber sido autorizada la utilizacion de cualquier soporte informatico, el usuario
debera comunicarlo inmediatamente a la empresa para su inventario y etiquetado.

Cualquier salida de soportes informaticos que contengan datos de caracter personal
(DVD, Memorias USB’s, etc.) fuera de las instalaciones de ASISTIA GRAN CANARIA
SL debera ser autorizada de forma previa y expresa por parte de la empresa.

En el supuesto de recibir cualquier soporte informatico que contenga datos de caracter
personal procedente del exterior de la empresa, el usuario debera comunicarlo a la
empresa a los efectos de poder anotarlo en el Registro de Entrada de Soportes.

Cuando un soporte deba ser desechado, se debera entregar a los responsables de
Area o Departamento para que se pueda proceder a su destruccién y baja en el
Inventario de Soportes.

El personal de ASISTIA GRAN CANARIA SL debera comunicar a los Responsables de
Area cualquier solicitud de acceso, rectificacién, cancelacién u oposicién de datos de
caracter personal presentada por parte de algun afectado. Dicha comunicacién debera
realizarse en el plazo maximo de 3 horas desde la recepcion de la solicitud.

Claves de acceso o identificadores de usuario

Cada trabajador de ASISTIA GRAN CANARIA SL que en el desarrollo de sus funciones
laborales realice actividades en las cuales sea necesario acceder a los ficheros de
datos de caracter personal propiedad de ASISTIA GRAN CANARIA SL , dispondra de
un nombre de usuario que le identifique Unica y exclusivamente a él y de una clave o
contrasefia personal que le permita, durante el proceso de acceso a los datos,
autenticarse como usuario autorizado.

Dicho nombre de usuario o identificador asi como la correspondiente contrasefia, sera
personal e intransferible. Queda absolutamente prohibida su revelacién a cualquier otra
persona sin la autorizacién expresa de la empresa.

En los supuestos en los que la aplicacion informatica lo permita, el usuario debera
modificar su contrasefia de acceso la primera vez que acceda a la aplicacion.

La contrasefia debera cambiarse de manera obligatoria, como minimo anualmente, aun
en el caso de que la aplicacion no obligue a ello. Esto es aplicable a todas las
aplicaciones informaticas utilizadas en la empresa, asi como a todos aquellos recursos
informaticos que requieran identificacion previa y permitan el cambio de la clave de
acceso.

Cada trabajador sera responsable de conservar de forma confidencial y segura su
nombre de usuario (identificador Unico) y su contrasefia personal. En los supuestos que
el trabajador tuviera la certeza o sospechara que alguien esta utilizando dichos
identificadores o contrasefias, podra solicitar a la empresa que le asigne un
identificador y contrasefia nuevos.
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Dicho identificador unico y la contrasefa sélo podran utilizarse dentro de los locales de
ASISTIA GRAN CANARIA SL Queda expresamente prohibido el acceso desde fuera
de los locales de ASISTIA GRAN CANARIA SL sin la autorizacion expresa de la
empresa.

Cada trabajador debera evitar que los datos contenidos en los ficheros sean visibles a
través de sus puestos de trabajo por personas no autorizadas: apagando el equipo o
utilizando un protector de pantalla con la contrasefa correspondiente.

Sistemas de comunicacion

En caso de tener que enviar correos electrénicos a mas de un destinatario a la vez, es
obligatorio utilizar la opcién de copia oculta (CCO). En caso de duda sobre dicha
funcionalidad, puede consultarse con cualquier Responsable de Area.

El personal de ASISTIA GRAN CANARIA SL no podra utilizar sistemas de
comunicacién para transmitir datos de caracter personal si éstos no han sido
expresamente autorizados por la empresa. En cualquier caso, queda expresamente
prohibida la transmision de datos de caracter personal de nivel alto (ideologia, afiliacion
sindical, creencias, religion, origen racial, salud, vida sexual, violencia de género, etc.)
si no es mediante sistemas de transmision seguros, en los cuales los datos sean
cifrados durante su transmision.

Tratamiento de los datos en servidor

Todos los datos de caracter personal que sean objeto de tratamiento por parte de los
trabajadores, deberan ubicarse y/o tratarse en los servidores de la empresa. El
personal de ASISTIA GRAN CANARIA SL no podra alojar ningun tipo de dato de
caracter personal en el disco duro de sus ordenadores personales.

Copias de seguridad

Cada trabajador de la empresa que, en el desarrollo de sus funciones laborales y con
autorizacion de la empresa, aloje datos de caracter personal en su equipo de trabajo,
debera realizar copias de seguridad de la informacién almacenada en el mismo con
una periodicidad, al menos, semanal.

Tratamiento de documentacion en papel

Los documentos que contengan datos de caracter personal deberan almacenarse
siempre en los armarios y archivadores establecidos al efecto y que dispondran de los
oportunos mecanismos de cierre que obstaculicen su apertura.

Mientras la documentacion con datos de caracter personal no se encuentre archivada
en los dispositivos de almacenamiento previstos por la empresa, por estar en proceso
de revision o tramitacion, el trabajador que se encuentre al cargo de la misma debera
custodiarla e impedir en todo momento que pueda ser accedida por persona no
autorizada. Para ello, se deberan guardar los documentos que contengan datos
personales protegidos en un sitio que no pueda ser visible para terceros.

Cada trabajador sera responsable de proceder a la destruccion de las copias o
reproducciones desechadas, de forma que se evite el acceso a la informacion
contenida en las mismas o su recuperacion posterior. Se recomienda la utilizacion de
destructoras de papel.

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero,
se deberan adoptar medidas dirigidas a impedir el acceso o manipulacion de la
informacion objeto de traslado.

En el uso de impresoras, faxes y fotocopiadoras se debe retirar la documentacién
relativa a los datos personales inmediatamente después de su impresién, envio o copia
evitando el acceso por parte de personas no autorizadas.

PERSONAL DE ENCARGADOS DEL TRATAMIENTO

El personal de cualquier Encargado del Tratamiento contratado por ASISTIA GRAN
CANARIA SL que preste servicios en las oficinas o instalaciones de la empresa o que
acceda a los ficheros de ASISTIA GRAN CANARIA SL de forma remota, debera
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3.

cumplir con las mismas medidas de seguridad previstas en el apartado anterior para el
personal en plantilla.

RESPONSABLE DE SEGURIDAD

Datos de cardcter personal

El Responsable de Seguridad se encargara de coordinar y controlar las medidas de
seguridad aplicables a los ficheros de ASISTIA GRAN CANARIA SL que contengan
datos de caracter personal.

Debera mantener el Documento de Seguridad y sus Anexos actualizado.

El Responsable de Seguridad sera la persona encargada de otorgar, en los casos en
que procedan, las autorizaciones previstas en el presente Documento de Seguridad.

Debera comprobar, al menos semestralmente, los procedimientos de realizacién de
copias de seguridad y de recuperacion de los datos. Asimismo sera el encargado de su
realizacion o, en su caso, determinar la persona encargada de dichas funciones.

Sera el responsable de la llevanza de los registros de Incidencias, Entrada de
Soportes, Salida de Soportes y demas registros de la empresa previstos en el
Documento de Seguridad.

El Responsable de Seguridad deberd analizar los informes de auditoria que se
realicen, en los casos que sea necesario en virtud del nivel de seguridad de los datos y
debera elevar las conclusiones a la direccién de la empresa.

Se encargara de revisar periddicamente la informaciéon de control registrada en las
aplicaciones o entornos que manejen informacién de nivel alto y elaborara un informe
de las revisiones realizadas y los problemas detectados al menos una vez al mes.

El Responsable de Seguridad sera el encargado de coordinar y analizar los resultados
de los controles periédicos semestrales previstos en el Documento de Seguridad.

Claves de acceso o identificadores de usuario

El Responsable de Seguridad debera comprobar que efectivamente se aplican los
mecanismos de identificacion y autenticacion.

Debera comprobar que los usuarios tengan acceso unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

El Responsable de Seguridad se encargara de conceder, alterar o anular el acceso
autorizado sobre los datos y recursos, conforme a los criterios establecidos por la
direccion de la empresa.

Sistemas de comunicacion

El Responsable de Seguridad, en aquellos casos en que sea necesario, se encargara
de autorizar la transmision de datos de caracter personal mediante sistemas de
comunicaciéon. En cada caso determinara la pertinencia o no de los sistemas de
comunicacioén propuestos atendiendo a la naturaleza de la informacién transmitida.

Debera controlar los mecanismos de encriptacién o cifrado necesarios para la
transmision de datos de caracter personal de nivel alto.

Debera establecer las medidas de seguridad necesarias para evitar accesos a los
ficheros no autorizados mediante la utilizacion de cualquier sistema de comunicacion
por acceso remoto.

DELEGADO DE PROTECCION DE DATOS

El delegado de proteccion de datos tendra como minimo las siguientes funciones:
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a) informar y asesorar a ASISTIA GRAN CANARIA SL o al encargado del tratamiento y
a los empleados que se ocupen del tratamiento de las obligaciones que les incumben
en virtud de la normativa y de otras disposiciones de proteccion de datos de la Unién o
de los Estados miembros;

b) supervisar el cumplimiento de la normativa y de las politicas del presente manual en
materia de proteccién de datos personales, incluida la asignacion de responsabilidades,
la concienciacion y formacion del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccidén de datos y supervisar su aplicacion;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa, y realizar consultas, en su caso, sobre cualquier
otro asunto.

Desempefiara sus funciones prestando la debida atencion a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y
fines del tratamiento.
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9.- COPIAS DE SEGURIDAD

ASISTIA GRAN CANARIA SL implantara un sistema de copias de respaldo y de recuperacion
de los datos que permita su facil ejecucion, y debera ser realizado con una periodicidad
semanal, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los
datos. Dicho procedimiento garantizara la reconstruccion de los datos en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion.

Corresponde a la empresa verificar la definicidon y la correcta aplicacion de los procedimientos
de realizacion de copias de respaldo, asi como la recuperacion de los datos. Asimismo, debera
responsabilizarse de guardar en lugar protegido las copias de seguridad y respaldo de los
ficheros, de forma que ninguna persona no autorizada tenga acceso a las copias. La copia de
respaldo debe conservarse en un lugar diferente de los equipos informaticos que los tratan para
obtener la mayor eficiencia de las copias de seguridad.

Existira una persona, bien sea el administrador de los sistemas o bien otro usuario
expresamente designado por el responsable, que sera responsable de obtener periédicamente
una copia de seguridad de los ficheros, a efectos de respaldo y posible recuperaciéon en caso
de fallo. «G_Copias»Sera necesaria la autorizacion de la direccién, el administrador del sistema
o de la persona debidamente delegada para la ejecucidon de los procedimientos de
recuperacion de los datos, y debera dejarse constancia en el registro de incidencias de las
manipulaciones que hayan debido realizarse para dichas recuperaciones, incluyendo la
persona que realizd el proceso, los datos restaurados y los datos que hayan debido ser
grabados manualmente en el proceso de recuperacion

La direccion de la empresa, el administrador del sistema o la persona con autorizacion
delegada verificara, cada seis meses, la correcta definicion, funcionamiento y aplicacion de los
siguientes procedimientos de realizacion de copias de respaldo y recuperacién de los datos:

PROCEDIMIENTO DE REALIZACION DE COPIAS DE RESPALDO DE LOS SITEMAS DE
INFORMACION DE LA EMPRESA

Se haran copias de respaldo completas de todos los sistemas de informacién donde se
almacenen datos con una periodicidad minima semanal. Esta copia de seguridad
semanal se establece como criterio de minimos.

En cualquier caso, la empresa intentara dotarse de los recursos necesarios que le permitan
disponer de una copia de seguridad diaria de lunes a viernes o el ultimo dia laborable de la
semana, debiendo conservarse la copia del ultimo dia, a modo de respaldo semanal.

Antes de guardar los soportes que contengan las copias semanales en los dispositivos de
almacenamiento previstos por la empresa, se procedera a comprobar que dichos soportes se
pueden leer correctamente y restaurarse sin problemas. Para ello se restaurara en una carpeta
temporal la copia de seguridad completa, comprobandose que el procedimiento de restauracion
y los datos del fichero son correctos. En caso de que el soporte fuera erréneo se sustituiria por
el soporte del dia anterior, siempre y cuando éste superara con éxito la correspondiente
comprobacion.

Todos los soportes utilizados por la empresa para la realizacion de las copias de seguridad se
etiquetaran debidamente de conformidad con lo previsto en el presente Documento de
Seguridad.

Todos los soportes se guardaran en dispositivitos de almacenamiento con mecanismos que
obstaculicen su apertura, permitiéndose unicamente el acceso al personal autorizado en el
presente Documento de Seguridad. Debiendo guardarse la copia de seguridad en sitio diferente
donde se encuentren los sistemas de informacion para evitar su perdida total en caso de
incendio o robo.
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Respecto a las pruebas anteriores a la implantacion o modificacién de los sistemas de
informaciéon que traten ficheros con datos de caracter personal no se realizaran con datos
reales, salvo que se asegure el nivel de seguridad correspondiente al tratamiento realizado.
Cuando esté previsto realizar este tipo de pruebas con datos reales, sera obligatorio realizar
con caracter previo una copia de seguridad especifica de los datos y debera anotarse en el
Libro Registro de Autorizaciones.

PROCEDIMIENTO DE RECUPERACION DE LAS COPIAS DE RESPALDO

El procedimiento para la recuperacion de los datos debe garantizar en todo momento su
reconstruccion en el estado en que se encontraba al tiempo de producirse la pérdida o
destruccion. En caso de fallo del sistema con pérdida total o parcial de los datos de los ficheros
existira un procedimiento, que partiendo de la ultima copia de respaldo y del registro de las
operaciones realizadas desde el momento de la copia, reconstruya los datos perdidos al estado
en que se encontraban al tiempo de producirse la pérdida o destruccion. Para realizar
adecuadamente la recuperacion de datos vista en los parrafos anteriores se procedera a
observar las siguientes etapas o actividades:

Deteccion de la pérdida de datos

En cualquiera de las fases del tratamiento de los datos de caracter personal puede existir una
incidencia que ocasione una pérdida de datos. Todo aquel usuario que detecte una incidencia
tiene la obligacion de comunicarlo a la direccién de la empresa, el administrador del sistema o
la persona con autorizacion delegada, para que se proceda al registro de la incidencia y se
adopten las medidas de restauracion de los datos oportunas.

Aprobacion de la recuperacion de datos

Las personas designadas por la empresa para la gestion de las copias de respaldo y de
recuperacion de datos comprobaran la pérdida de los datos y, en su caso, aprobaran el
procedimiento de restauracion de los mismos.

Respecto de los ficheros parcialmente automatizados, (es decir que tengan un tratamiento
mixto por tratarse tanto en soporte papel como informatico) y siempre que exista
documentacion que permita alcanzar la recuperacion de los datos al estado en que se
encontraban al tiempo de producirse la pérdida o destruccién, se procedera a grabar
manualmente los datos quedando constancia motivada de este hecho en el Registro de
incidencias.

Recuperacion de los datos

Las personas designadas por la empresa para la gestion de las copias de respaldo y de
recuperacién de datos identificaran el dia a restaurar, en funcién de las copias de respaldo
disponibles con fecha anterior a la incidencia. Una vez identificado el soporte o cinta a
restaurar, se realizara la recuperacién de los datos.

Registro de la incidencia

Las personas designadas por la empresa para la gestion de las copias de respaldo y de
recuperacion de datos deberan siempre comunicar la incidencia por los canales establecidos, a
los efectos de que dicha incidencia se registre segun el Procedimiento de Gestion de
Incidencias.
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10.- VIOLACIONES DE SEGURIDAD

Una incidencia es cualquier violacién de la seguridad que afecte o pudiera afectar a la
integridad de los datos, es decir, a la confidencialidad y disponibilidad de los datos de los
ficheros. Cualquier incumplimiento de la normativa del presente Documento de Seguridad se
considera una incidencia y por tanto violaciéon de seguridad.

Asimismo, para la gestion de dichas situaciones la empresa dispone en el Anexo VIl de un
Libro Registro de Incidencias en el que se hace constar el tipo de incidencia o quiebra de
seguridad, el momento en que se ha producido, 0 en su caso, detectado, la persona que realiza
la notificacién, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

El objeto del presente protocolo de actuacion es establecer y describir un procedimiento de
notificacién y gestion de las violaciones de seguridad siendo aplicable a todas las personas
vinculadas con la empresa y que traten datos de caracter personal incluidos en todos los
ficheros y tratamientos que sean responsabilidad de la empresa.

1.- Deteccion: Una incidencia puede ser detectada en cualquiera de las fases del tratamiento
de los datos de caracter personal incluidos en los ficheros que sean responsabilidad de la
empresa ya sea en calidad de Responsable o de Encargado del Tratamiento. Una vez
detectada, la persona que detect6 la incidencia debera notificarlo, a la junta de gobierno,
o en su caso al delegado de proteccién de datos.

2.- Comunicacioén: Aquella persona que detectd la incidencia utilizara los medios oportunos
que faciliten el aviso de la misma tan pronto como se haya detectado. En dicha comunicacién
se procedera a realizar una descripcién de la incidencia y como minimo debera de:

a) describir la naturaleza de la violaciéon de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el numero aproximado de interesados afectados, y las
categorias y el numero aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion;

c¢) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;
d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violaciéon de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Ademas de internamente, la violacién de seguridad se debera notificar a la autoridad de
control competente a mas tardar 72 horas después de que la empresa haya tenido
constancia de ella, a menos que sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas. En este
ultimo caso, la empresa también informara a los interesados afectados por la violacion
de seguridad.

3.- Resolucién de la incidencia: Si en el proceso de resolucion de la incidencia hubiera una
pérdida de integridad, confidencialidad o disponibilidad de los datos afectados, antes de realizar
cualquier operacion se debera pedir la autorizacién de las personas designadas en el Anexo IV
del presente Documento de Seguridad para proceder a la gestiéon de la incidencia.
Excepcionalmente podra prescindirse de autorizacion previa cuando concurran circunstancias
de fuerza mayor o ante posibilidad cierta de degradacion del servicio que se presta sobre la
base del fichero afectado.

4.- Finalizacién de la incidencia: La incidencia tendra la consideracion de finalizada cuando
toda persona implicada en cualquiera de las anteriores fases esté conforme con la solucién,
quedando fechada y anotada en el Registro de Incidencias.

5.- Registro de la incidencia: Tras la resolucion de la incidencia se debera anotarla en el
Registro de Incidencias, manteniendo un histérico durante, al menos, los dos Ultimos afios. El
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Registro de Incidencias de la ASISTIA GRAN CANARIA SL consta en el Anexo VIl junto al
modelo de hoja de dicho Registro de Incidencias.

EVENTOS MAS COMUNES QUE DEBERIAN SER CONSIDERADOS COMO VIOLACIONES

DE SEGURIDAD

El siguiente listado muestra las situaciones mas comunes que tienen la consideracién de
incidencia debiéndose comunicar y gestionar segun el procedimiento establecido en los
apartados anteriores. Cabe tener presente que el listado no es excluyente sino informativo
debido a que pudiera ocurrir cualquier otra situacién que comprometa la informacion contenida
en los ficheros y no esté reflejada en las situaciones detalladas:

PN~

o

Pérdida, robo o extravio de equipos portatiles (ordenadores, PDA’s, etc.)

Pérdida, robo o extravio de documentacion en papel.

Pérdida, robo o extravio de soportes informaticos (dispositivos USB, DVD, etc.)
Contrasefias de acceso a los sistemas informaticos que hayan visto comprometida su
confidencialidad.

Fallos en los procesos de copias de seguridad o de restauracién de datos.
Comportamientos anémalos/errores de sistemas, aplicaciones y bases de datos que
manejen datos de caracter personal y que puedan afectar a la seguridad de la
informacion.

Accesos no autorizados a los sistemas de informacién de la empresa.

Accesos fisicos no autorizados a las instalaciones de la empresa, especialmente a la
sala de servidores o CPU’s.

Desaparicion o alteracion de ficheros informaticos.
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11.- ACTUALIZACION DEL DOCUMENTO

DE SEGURIDAD

El Documento de Seguridad ha de mantenerse en todo momento actualizado y sera revisado
siempre que se produzcan cambios relevantes en el sistema de informacion, en el sistema de
tratamiento empleado, en su organizacion, en el contenido de la informacién incluida en los
ficheros o tratamientos o, en su caso, como consecuencia de los controles periédicos
realizados. En todo caso, se entendera que un cambio es relevante cuando pueda repercutir en
el cumplimiento de las medidas de seguridad implantadas.

El contenido del Documento de Seguridad debera adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

Por tanto, cualquier instalacion de nuevos sistemas que impliquen un tratamiento de
datos como puede ser camaras de seguridad, dispositivos de geolocalizacidn, sistemas
que verifiquen el cumplimiento de la jornada laboral, etc... deberan hacerse bajo el
procedimiento oportuno que respete y se adapte a la legislaciéon vigente en materia de
proteccion de datos.

La direccién de la empresa, el administrador del sistema o la persona con autorizacion
delegada, junto con el responsable de seguridad o los delegados de proteccion de datos, tanto
propios como de proveedores, si es el caso, mantendran una reunién con caracter
extraordinario cada vez que se produzcan cambios relevantes que impliquen la realizacion de
una evaluacién de impacto a la privacidad donde se vean afectados los ficheros o tratamientos
de los datos de caracter personal, con el objetivo de coordinar las medidas de seguridad a
implantar. Dejando constancia de las modificaciones en el Registro de Actualizaciones
dispuesto en el Anexo X del presente Documento de Seguridad.
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12- CONTROLES PERIODICOS

Para la verificacion periédica sobre la aplicacién de las medidas de seguridad y la correcta
actualizacion del presente Documento de Seguridad se establecen los siguientes controles periddicos:

A) IMPLANTACION DE LAS MEDIDAS DE SEGURIDAD

En referencia a la implantaciéon de las medidas de seguridad en los ficheros que contengan
datos de caracter personal, la empresa debera analizar su actual situaciéon y adoptar las
medidas necesarias para que todas y cada una de las normas establecidas en el presente
Documento de Seguridad sean implantadas en todos sus aspectos siguiendo las presentes
fases:

I.- Analisis de las medidas de seguridad actuales para asegurar su adecuacion al
Documento de Seguridad.

Il.- Implantacion de las medidas o correcciones necesarias.

lll.- Difusién entre el personal de la empresa de sus obligaciones y deberes en materia
de tratamiento de datos de caracter personal, en funcion de sus responsabilidades.

En el caso que alguna de las normas o procedimientos establecidos en el presente Documento
de Seguridad no se estuvieran aplicando o lo estuvieran de forma inadecuada, se establecera
un plan y un calendario para su correcta implantacion, donde se adoptaran las medidas de
urgencia necesarias para que no exista riesgo alguno para los datos de caracter personal
contenidos en los Ficheros. Si durante el proceso de implementacion se realizasen pruebas
para verificar la implantacion de las medidas de seguridad, éstas no se realizaran con datos
reales. Pero, llegado el caso se tuvieran que realizar con datos reales, en todo momento se
garantizaria el nivel de seguridad correspondiente al tratamiento realizado dejando constancia
de su realizacién en el Libro Registro de Autorizaciones de la empresa. Asimismo, en tales
casos, sera estrictamente necesario realizar con caracter previo una copia de seguridad de los
datos.

B) EJECUCION DE LOS CONTROLES PERIODICOS

El procedimiento de ejecucion de los controles periddicos de verificacion se efectuara con
periodicidad, al menos, semestral (recomendandose realizarlas de forma mensual) con la
finalidad de comprobar el adecuado cumplimiento de las normas y procedimientos establecidos
en el presente Documento de Seguridad y velar por su correcta actualizacion sobre los
siguientes aspectos:

Documento de Seguridad

e Comprobar que la descripcién de los sistemas de informacion, la estructura basica de
los ficheros esta actualizado. Asimismo, se comprobara que el inventario de los
equipos informaticos, los programas informaticos y soportes utilizados en la empresa
para el tratamiento de datos refleja la situacion actual de la empresa.

e Se analizara la vigencia de los ficheros tratados por la empresa, haciendo especial
atencién en comprobar que los datos se tratan segun el principio de calidad, es decir,
verificando que los datos de caracter personal de clientes o trabajadores son actuales.

e Se comprobara la identificacion de los Encargados del Tratamiento que acceden a los
ficheros de la empresa.

e Comprobar que las autorizaciones previstas en el presente Documento de Seguridad
se encuentran actualizadas.

Personal de la empresa
e Se comprobara que la lista de usuarios autorizados del Anexo Il se corresponde con la
lista de los usuarios realmente autorizados en la aplicacion de acceso al fichero, para lo
que recabara la lista de usuarios y sus cédigos de acceso al personal designado al
efecto. El personal responsable de las altas, bajas o modificaciones de usuarios
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comunicara al responsable de seguridad, en cuanto se produzca, cualquier alta o baja
de usuarios con acceso autorizado al Fichero.

e Difusién de las funciones y obligaciones del personal entre los trabajadores de la
empresa. Prestando especial atencion en recabar las firmas de los ultimos trabajadores
incorporados a la empresa dejando constancia de que han recibido por escrito sus
funciones y obligaciones.

e Se comprobara la designacion del cargo de Responsable de Seguridad.

Identificacién y autenticacion
e Se procedera a un cambio de contrasefias semestralmente en los distintos entornos o
aplicaciones informaticas, verificando que limitan el nimero de intentos de acceso
fallido, en los términos previstos por este documento, verificandose asimismo su
correcta aplicacion.

Gestion de Incidencias

e Comprobar que se emplea el canal y protocolo definido para la comunicacion de
incidencias y que en las mismas se incluye la informacién exigible.

e Analizar las incidencias registradas en el anexo correspondiente, para
independientemente de las medidas particulares que se hayan adoptado en el
momento que se produjeron, poner las medidas correctoras que limiten esas
incidencias en el futuro.

Copias de Respaldo y Recuperacion
e Se comprobara la existencia de copias de respaldo y el funcionamiento de los
procedimientos que permitan la recuperacion de los ficheros, asi como su debida
anotacion en el inventario de soportes.

Ficheros temporales o copias de trabajo de documentos
e Seleccionar un numero aleatorio de puestos de trabajo y comprobar la posible
existencia de ficheros temporales con datos de caracter personal en el disco local o en

el escritorio y la adecuada seguridad de los mismos.

Gestion de Soportes

e El Responsable de Seguridad, verificard el cumplimiento de lo previsto en este
documento en relacién con las entradas y salidas de datos, sean por red o en soporte
portatil. Asimismo, velara por el adecuado cumplimiento de lo referido al inventario y al
registro de entrada y salida de soportes, analizando, en su caso, los sistemas de
cifrado de los soportes que sean objeto de traslado fuera de las oficinas de la empresa.

e Comprobar que los soportes estan etiquetados e inventariados acorde a lo descrito en
el presente Documento de Seguridad, almacenados fisicamente en los lugares
oportunos, y que su identificador coincide con lo indicado en el Inventario de soportes.

Telecomunicaciones
e Comprobar que los sistemas de cifrado cumplen con los requisitos de impedir que el
personal no autorizado acceda a los datos de nivel alto que se transmitan a través de
redes de comunicaciones electronicas.

Ficheros no automatizados
e Comprobar los procedimientos de archivo, custodia y tratamiento de los ficheros en
soporte papel.

Siguiendo con el procedimiento de los controles periddicos tras la verificacion de los aspectos
vistos, el Responsable de Seguridad o la persona habilitada por la empresa para llevar a cabo
el control periddico, recopilara todas las pruebas efectuadas y analizara, conjuntamente con los
responsables pertinentes, los resultados obtenidos y las acciones correctivas o de mejora a
ejecutar, si hubiese lugar. La documentacién asociada a los controles ejecutados y los
resultados obtenidos deberan mantenerse, al menos, durante dos anos en el Anexo X del
presente Documento de Seguridad.
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13.- EVALUACIONES DE IMPACTO A LA
PRIVACIDAD

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos vy libertades de las personas
fisicas, ASISTIA GRAN CANARIA SL realizara, antes del tratamiento, una evaluacion del impacto de las
operaciones de tratamiento en la proteccion de datos personales. Una unica evaluacion podra abordar una
serie de operaciones de tratamiento similares que entrafien altos riesgos similares.

La evaluaciéon de impacto relativa a la proteccion de los datos a que se refiere el apartado se requerira en
particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base en un
tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se tomen decisiones que
produzcan efectos juridicos para las personas fisicas o que les afecten significativamente de modo
similar;

b) tratamiento a gran escala de las categorias especiales de datos, entendiéndose estos como datos de
salud, afiliacién politica, etc.

c) observacién sistematica a gran escala de una zona de acceso publico.
La evaluacién debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los fines del tratamiento,
inclusive, cuando proceda, el interés legitimo perseguido por ASISTIA GRAN CANARIA SL ;

b) una evaluacién de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto
a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccion de datos personales, y a demostrar la conformidad con el
presente Reglamento, teniendo en cuenta los derechos e intereses legitimos de los interesados y de
otras personas afectadas.

Los informes de las evaluaciones de impacto quedaran acompafados al presente documento de Documento
de Seguridad en el Anexo IX.

14.- SANCIONES
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Las sanciones introducidas por el nuevo Reglamento se articulan de la siguiente manera:

En el apartado 4 del art. 83 se prevé que se sancionen, de acuerdo con el apartado 2, con multas
administrativas de 10 000 000 EUR como maximo o, tratdndose de una empresa, de una cuantia
equivalente al 2 % como maximo del volumen de negocio total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43;
b) las obligaciones de los organismos de certificacion a tenor de los articulos 42 y 43;
c) las obligaciones de la autoridad de control a tenor del articulo 41, apartado 4.

Por su parte, el apartado 5 del mismo articulo establece que se sancionaran, de acuerdo con el apartado 2,
con multas administrativas de 20 000 000 EUR como maximo o, tratdandose de una empresa, de una
cuantia equivalente al 4 % como maximo del volumen de negocio total anual global del ejercicio
financiero anterior, optandose por la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor
de los articulos 5,6, 7y 9;

b) los derechos de los interesados a tenor de los articulos 12 a 22;

c) las transferencias de datos personales a un destinatario en un tercer pais o una organizacion
internacional a tenor de los articulos 44 a 49;

d) toda obligacién en virtud del Derecho de los Estados miembros que se adopte con arreglo al
capitulo 1X;

e) el incumplimiento de una resolucién o de una limitacién temporal o definitiva del tratamiento o la
suspensién de los flujos de datos por parte de la autoridad de control con arreglo al articulo 58,
apartado 2, o el no facilitar acceso en incumplimiento del articulo 58, apartado 1.

En el supuesto especifico de incumplir las resoluciones de la autoridad de control a tenor del articulo 58,
apartado 2, se sancionara de acuerdo con el apartado 2 del presente articulo con multas administrativas de
20 000 000 EUR como maximo o, tratandose de una empresa, de una cuantia equivalente al 4 % como
maximo del volumen de negocio total anual global del ejercicio financiero anterior, optandose por la de mayor
cuantia.

Por otra parte, debe tenerse en cuenta que, sin perjuicio de los poderes correctivos de las autoridades de
control en virtud del articulo 58, apartado 2, cada Estado miembro podra establecer normas sobre si se
puede, y en qué medida, imponer multas administrativas a autoridades y organismos publicos establecidos
en dicho Estado miembro.

Ahora bien, el ejercicio por una autoridad de control de sus poderes en virtud del articulo 83, estara sujeto a
garantias procesales adecuadas de conformidad con el Derecho de la Unién y de los Estados miembros,
entre ellas la tutela judicial efectiva y el respeto de las garantias procesales.

Cuando el ordenamiento juridico de un Estado miembro no establezca multas administrativas, el contenido
del art. 83 podra aplicarse de tal modo que la incoacion de la multa corresponda a la autoridad de control
competente y su imposicién a los tribunales nacionales competentes, garantizando al mismo tiempo que
estas vias de derecho sean efectivas y tengan un efecto equivalente a las multas administrativas impuestas
por las autoridades de control.

En cualquier caso, las multas impuestas seran efectivas, proporcionadas y disuasorias. Los Estados
miembros de que se trate notificaran a la Comisién las disposiciones legislativas que adopten en virtud del
presente apartado a mas tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier ley de modificacion o
modificacién posterior que les sea aplicable.

En cuanto a las condiciones generales para la imposicion de estas multas, han de tenerse en cuenta los
apartados 1, 2 y 3 del mentado articulo 83, que prevé cada autoridad de control garantizara que la imposicion
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de las multas administrativas con arreglo al presente articulo por las infracciones del presente Reglamento
indicadas en los apartados 4, 5 y 6 sean en cada caso individual efectivas, proporcionadas y disuasorias.

Concretamente, las multas administrativas se impondran, en funcién de las circunstancias de cada caso
individual, a titulo adicional o sustitutivo de las medidas contempladas en el articulo 58, apartado 2, letras a)
a h) y j). Al decidir la imposicién de una multa administrativa y su cuantia en cada caso individual se tendra
debidamente en cuenta:

a) la naturaleza, gravedad y duraciéon de la infraccion, teniendo en cuenta la naturaleza,
alcance o proposito de la operacion de tratamiento de que se trate asi como el niumero de
interesados afectados y el nivel de los dafios y perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion; c) cualquier medida tomada por el
responsable o encargado del tratamiento para paliar los dafos y perjuicios sufridos por los
interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento, habida
cuenta de las medidas técnicas u organizativas que hayan aplicado en virtud de los articulos
25y 32,

e) toda infraccién anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperaciéon con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccion;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en particular si
el responsable o el encargado notificé la infraccién y, en tal caso, en qué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas
previamente contra el responsable o el encargado de que se trate en relaciéon con el mismo
asunto, el cumplimiento de dichas medidas;

j) la adhesién a cédigos de conducta en virtud del articulo 40 o a mecanismos de certificacion
aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como
los beneficios financieros obtenidos o las pérdidas evitadas, directa o indirectamente, a
través de la infraccion.

Pero debe tenerse en cuenta que, si un responsable o un encargado del tratamiento incumpliera de forma
intencionada o negligente, para las mismas operaciones de tratamiento u operaciones vinculadas, diversas
disposiciones del presente Reglamento, la cuantia total de la multa administrativa no sera superior a la
cuantia prevista para las infracciones mas graves.

Finalmente, poner de manifiesto que, segun el art. 84, relativo a las sanciones, los Estados miembros
estableceran las normas en materia de otras sanciones aplicables a las infracciones del presente
Reglamento, en particular las infracciones que no se sancionen con multas administrativas de conformidad
con el articulo 83, y adoptaran todas las medidas necesarias para garantizar su observancia. Dichas
sanciones seran efectivas, proporcionadas y disuasorias.

Ademas, cada Estado miembro notificara a la Comision las disposiciones legislativas que adopte de
conformidad con el apartado 1 a mas tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier modificacion
posterior que les sea aplicable.
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ANEXO I:

DESCRIPCION DE LOS
TRATAMIENTOS Y REGISTRO DE
LAS ACTIVIDADES DEL
TRATAMIENTO
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Nombre del
Tratamiento

Recursos Humanos

Contabilidad y
administracion

Pacientes

Historial Clinico

Usuarios web

Finalidades

Gestion integral del
area de recursos
humanos, emision de
néminas, altas y
bajas en la seguridad
social, gestion de la
prevencion de riesgos
laborales, realizacion
de cursos formativas,
control de la jornada
laboral.

Gestionar el area
financiera y
econdémica de la
empresa, controlando
cobros y gastos, asi
como la llevanza de
la contabilidad, la
liquidacion de
impuestos y tareas
administrativas.

Gestionar la relacion
comercial con los
pacientes del centro,
y prestarle los
servicios y los
cuidados solicitados.

Gestionar la relacion
comercial con los
pacientes de la
clinica. Establecer un
informe historico de
sus visitas y los
tratamientos
efectuados.

Gestionar de
consultas realizadas
por usuarios
mediante la pagina
web

Categoria de datos

Nombre, Apellidos,
DNI, nimero de
seguridad social,
tarjeta sanitaria,
imagenes, firma,

correo electrénico,

teléfono.

Apellidos, DNI, firma,
correo electrénico,
teléfono, datos
financieros y de
transacciones
bancarias.

Nombre, Apellidos,
Dni, firma, correo
electrénico, teléfono,
datos de salud.

Nombre, Apellidos,
Dni, firma, correo
electrénico, teléfono,
datos de salud.

Nombre, apellidos,
numero de teléfono,
correo electronico

Interesados Empleados, ex Empleados, clientes y Pacientes, Pacientes Pacientes, Pacientes
empleados, proveedores potenciales, potenciales, Usuarios web
colaboradores Personas de Personas de
contacto, contacto,
representantes representantes
legales. legales.
Organismos de la
Cesiones previstas Seguridad Social, Bancos y cajas No existen No existen
Bancos y cajas Rurales,
Rurales, Aseguradoras,
Aseguradoras, Agencia Tributaria No existen
Empresas de
formacion, Servicios
de Prevencién de
Riesgos Laborales.
Transferencias No existen No existen No existen No existen
internacionales No se realizan
transferencias
internacionales de
datos
Durante la vigencia Hasta que decidan
del contrato de Durante el maximo No existe No existe revocar el

Plazos de
conservacion

trabajo y
posteriormente el
maximo establecido
en la correspondiente
normativa.

establecido en la
correspondiente
normativa.

consentimiento de
pertenecer a las listas
de distribucion
(newsletter)

Medidas de
seguridad aplicadas

Las medidas de
seguridad descritas
en el documento de

seguridad.

Las medidas de
seguridad descritas
en el documento de

seguridad.

Las medidas de
seguridad descritas
en el documento de

seguridad.

Las medidas de
seguridad descritas
en el documento de

seguridad.

Las medidas de
seguridad descritas
en el documento de
seguridad

Ejercicio de los
derechos

En las dependencias
centrales de la
organizacion

En las dependencias
centrales de la
organizacion

En las dependencias
centrales de la
organizacion

En las dependencias
centrales de la
organizacion

En las dependencias
centrales de la
organizacion
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Nombre del
Tratamiento

Videovigilancia

Clientes

Finalidades

Controlar las
instalaciones con el
fin de mantener la
seguridad de las
mismas asi como
prevenir robos.

Gestionar la relacion
comercial,
precontractual y
contractual con los
clientes de la
empresa, asi como
prestar los servicios
solicitados.

Remitirles
informacion comercial
sobre los servicios de

la empresa

Categoria de datos

Imagenes

Nombre, Apellidos,
Dni, firma, correo
electrénico, teléfono,
imagen.

Interesados

Personas que
acceden al portal y al

Clientes, Personas
de contacto,

interior de la oficina representantes
legales,
Cesiones previstas Fuerzas Y Cuerpos No existen
De Seguridad Del
Estado
Transferencias No existen No existen
internacionales
Plazos de 1 mes
conservacion ]
No existe

Medidas de
seguridad aplicadas

Las medidas de
seguridad descritas
en el documento de

seguridad.

Las medidas de
seguridad de nivel
alto descritas en el

documento de
seguridad.

Ejercicio de los
derechos

En las dependencias
centrales de la
empresa de
seguridad privada

En las dependencias
centrales de la
organizacion
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ANEXO II:

INVENTARIO DE SOPORTES Y
PROGRAMAS INFORMATICOS
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ANEXO II- CAMBIO DE CONTRASENAS

TODOS LOS RECURSOS 06/08/2020 Héctor Hernandez Gonzalez
INFORMATICOS
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Inventario de equipos

Tipo hardware

N° de serie

Ubicacién

Usuario

DESKTOP-6SLLREO

AEE3AF2D-0A3A-4052-A
9DF-046FC4BB06D2

Fernando Miguel Pérez
Valdivia

DESKTOP-CSG5HN9

4BD46F41-DF19-4B8D-B
7C2-C137C5C33BA1

Eduvigis Gil Suarez

DESKTOP-ERIBE3Q

45FB1501-378D-4A94-8F
D1-691851A1314A

Tania Fleitas Sauco

DESKTOP-HMTPTCJ

B5AF5069-B446-42A4-9C
E5-AGAF73A189C5

Leticia Gonzalez Verona
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Inventario de software
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ANEXO lII:
RELACION DEL PERSONAL




VALERIO HIDALGO MARTEL GERENTE GERENTE

52
DOCUMENTO DE SEGURIDAD - VERSION 1.0



LETICIA GONZALEZ VERONA DIRECTORA DIRECTORA
EDUVIGIS GIL SUAREZ AUXILIAR ADMINISTRATIVO AUXILIAR
ADMINISTRATIVO
TANIA FLEITAS SAUCO TRABAJADORA SOCIAL TRABAJADORA SOCIAL

FERNANDO MIGUEL PEREZ
VALDIVIA

AUX ADMINISTRATIVO

AUX ADMINISTRATIVO

HECTOR HERNANDEZ GONZALEZ

AUX ADMINISTRATIVO

AUX ADMINISTRATIVO
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ANEXO IV:

OBLIGACIONES DEL
PERSONAL

COMPROMISO DE
CONFIDENCIALIDAD
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ANEXO V:

DESIGNACIONES /
AUTORIZACIONES

LIBRO REGISTRO DE
AUTORIZACIONES
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DESIGNACION DEL RESPONSABLE DE
SEGURIDAD

Mediante el presente escrito, D. Fernando Miguel Pérez Valdivia asume
formalmente las funciones de coordinar y controlar las medidas de seguridad
establecidas en el presente Documento de Seguridad en relaciéon con todos los
ficheros o tratamientos de datos de caracter personal de la empresa, en particular para
desarrollar las funciones de:

1. Cooperar en el registro y analisis de cualquier incidencia que pueda suponer un peligro
para la seguridad de los ficheros tomando las medidas oportunas en colaboracion con el
responsable de los ficheros.

2. Responsabilizarse de guardar en lugar protegido las copias de seguridad y respaldo de los
ficheros, de forma que ninguna persona no autorizada tenga acceso a las mismas.

3. Realizar controles periddicos de verificacion del cumplimiento, comprobando cada tres
meses:

a) Que la lista de usuarios autorizados del Anexo lll se corresponde con la lista de los
usuarios realmente autorizados en la aplicacion de acceso al Fichero, para lo que recabara la lista
de usuarios y sus cédigos de acceso al personal informatico designado al efecto.

b) La existencia de copias de respaldo que permitan la recuperacion de Fichero.

c) Cualquier cambio que se haya realizado en los datos técnicos de los anexos, como por
ejemplo cambios en el software o hardware, base de datos o aplicacién de acceso al Fichero,
procediendo igualmente a la actualizacién de dichos anexos.

d) El cumplimiento de lo previsto en este documento en relacidon con las entradas y salidas
de datos, sean por red o en soporte magnético.

e) Analizar, junto con el responsable de los ficheros las incidencias registradas en el libro
correspondiente, para independientemente de las medidas particulares que se hayan adoptado en
el momento que se produjeron, proponer las medidas correctoras que limiten esas incidencias en el
futuro.

f) Revisar la informacion de control de accesos registrada y elaborara un informe de las
revisiones realizadas y los problemas detectados, al menos una vez al mes.

g) Supervisar la aplicacion de las medidas previstas para el entorno de sistema operativo y
de comunicaciones de los ficheros.

En ningun caso esta designacion supone una exoneracion de la responsabilidad que
corresponde al Responsable de los Ficheros, de conformidad con lo dispuesto en la
Ley Organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales y el Reglamento General de Proteccién de Datos
Personales 2016/679 del Parlamento Europeo y del Consejo.

Responsable de los tratamientos Responsable de Seguridad
DNI: 78765653-Z
Firma:
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DESIGNACION DEL DELEGADO DE
PROTECCION DE DATOS

Mediante el presente escrito, ASISTIA GRAN CANARIA SL nombra delegado de
proteccion de datos a D...........coooiiiiiiiinnn, al amparo del articulo 38 y 39 del
Reglamento Europeo de Proteccién de datos, quien asume formalmente las funciones
coordinar y controlar las medidas de seguridad establecidas en el presente Documento
de Seguridad en relacién con todos los ficheros o tratamientos de datos de caracter
personal de la empresa, en particular para desarrollar las funciones de:

a) informar y asesorar a ASISTIA GRAN CANARIA SL o al encargado del
tratamiento y a los empleados que se ocupen del tratamiento de las
obligaciones que les incumben en virtud de la normativa y de otras
disposiciones de proteccion de datos de la Union o de los Estados miembros;

b) supervisar el cumplimiento de la normativa y de las politicas del presente
manual en materia de proteccién de datos personales, incluida la asignacion de
responsabilidades, la concienciacion y formacion del personal que participa en
las operaciones de tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de
impacto relativa a la proteccién de datos y supervisar su aplicacion;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa, y realizar consultas, en su
caso, sobre cualquier otro asunto.

ASISTIA GRAN CANARIA SL
Responsable de los Tratamientos Responsable de Seguridad

Firma y DNI: Firma y DNI:
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NOMBRAMIENTO DEL ADMINISTRADOR DE
LOS SISTEMAS INFORMATICOS

ASISTIA GRAN CANARIA SL , autoriza a:
D. Fernando Miguel Pérez Valdivia

X Trabajador de esta empresa
____Informatico externo

a desarrollar la Administracion del Sistema Informatico de la empresa, teniendo
autoridad para realizar todas las acciones necesarias que garanticen el 6ptimo
funcionamiento y el cumplimiento de todas las normativas vigentes en materia de
seguridad informatica y proteccion de datos de caracter personal exigen por Ley y
demas medidas complementarias.

De la misma forma el Administrador del Sistema Informatico debera velar el total
cumplimiento de las medidas y acciones que se establecen en el Documento de
Seguridad que la empresa dispone en cumplimiento con la LOPD, absteniéndose de
realizar acciones no autorizadas en el mismo.

Toda accion que sea necesario realizar y no esté contemplada en el Manual de
Seguridad, al igual que cualquier incidencia que pueda poner en peligro la integridad
de la red y los datos que contiene, debera ser informada con urgencia al Responsable
de Seguridad de la empresa y tomarse todas las medidas necesarias para minimizar
los riesgos que se pueden derivar de esa incidencia.

La persona designada, mediante la firma de este documento, acepta las funciones y
obligaciones que se desprenden del desarrollo de esta labor, responsabilizandose por
garantizar que en todo momento las mismas se hagan en correspondencia con las
medidas de seguridad establecidas en la empresa.

En ningun caso esta designacién supone la delegacion de la responsabilidad que
corresponde a ASISTIA GRAN CANARIA SL como Responsable de los Tratamientos,
tal y como estipula la normativa de proteccion de datos.

Y para que asi conste firmo la presente,

En Avenida Primero de Mayo n°9

Responsable de los Tratamientos Administrador del sistema
informatico
Firma y DNI: Firma y DNI: 78765653-Z
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AUTORIZACION PARA LA REALIZACION Y
CONSERVACION DE LAS COPIAS DE SEGURIDAD

ASISTIA GRAN CANARIA SL como Responsable de los Tratamientos, autoriza a D.
Fernando Miguel Pérez Valdivia a realizar las copias de seguridad con la frecuencia
que se indica en el Documento de Seguridad por el cual se rigen las actuaciones en
materia de Proteccion de Datos que se llevan a cabo en la gestién interna de esta
entidad.

En consecuencia, el encargado de esta actividad procedera a realizar dichas acciones
en las fechas que corresponda, siendo ademas el encargado de conservarlas bajo las
siguientes condiciones generales:

- Las copias de seguridad solo se podran realizar en el soporte a continuacion
descrito ....oovviiiiii que la empresa ha facilitado al encargado de
realizar las copias.

- Las copias de seguridad en todos los casos se deberan realizar unicamente de
los ficheros que se autorizan en anexo a este documento.

- Se debera tener especial cuidado en que todos los ficheros a los que se realice
copias de seguridad se hagan encriptandolos y en caso de no ser posible
compactandolos y colocandole una contrasefia que sera acordada con el
responsable de seguridad de la empresa.

- Las copias de seguridad se deberan conservar en un lugar protegido con llave
y que ademas no corra peligro ante posibles desastres como inundaciones,
fuegos, etc., pues su pérdida implicaria que toda la informacién atesorada por
la empresa desapareceria creando serios problemas de gestion.

- Se recomienda que al menos las copias mensuales y anuales se conserven
ademas de en la empresa en un lugar fuera de la misma que se especifica en
anexo a este documento.

- Ante cualquier incidencia con las copias de seguridad que puedan poner en
peligro su integridad o seguridad, el encargado de protegerlas debera informar
a la empresa y tomar las medidas necesarias para salvaguardarlas,
generandose una incidencia en cada caso que debera ser registrada en el
manual de seguridad.

La persona designada, mediante la firma de este documento, acepta las funciones y
obligaciones que se desprenden del desarrollo de esta labor, responsabilizandose por
garantizar que en todo momento las mismas se hagan en correspondencia con las
medidas de seguridad establecidas en la empresa.

En ningun caso esta designacién supone la delegacion de la responsabilidad que
corresponde al Responsable de los Tratamientos, tal y como estipula la normativa de
proteccion de datos.

Y para que asi conste firmo la presente,
En Avenida Primero de Mayo 9

Responsable de los Tratamientos Encargado de las Copias de
Seguridad
Firmay DNI: 78765653 Z Firma y DNI: 78765653 Z
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LIBRO DE REGISTRO DE AUTORIZACIONES

FUNCION: conceder, alterar o anular el acceso a los distintos recursos de los sistemas
de informacion y para gestionar las contrasefias de acceso.

FICHERO
NOMBRE CARGO AFECTADO FECHA Y FIRMA

EDUVIGIS GIL SUAREZ AUXILIAR 06/10/2020
ADMINISTRATIVO TODOS

TANIA FLEITAS SAUCO TRABAJADORA 06/10/2020
SOCIAL TODOS

FERNANDO MIGUEL PEREZ AUX 06/10/2020
VALDIVIA ADMINISTRATIVO TODOS

HECTOR HERNANDEZ GONZALEZ AUX 06/10/2020
ADMINISTRATIVO TODOS

FUNCION: sacar soportes y documentos que contengan datos de caracter personal
fuera de los locales bajo el control de la empresa:

FICHERO
NOMBRE CARGO AFECTADO FECHAY FIRMA

EDUVIGIS GIL SUAREZ AUXILIAR 06/10/2020
ADMINISTRATIVO TODOS

TANIA FLEITAS SAUCO TRABAJADORA 06/10/2020
SOCIAL TODOS

FERNANDO MIGUEL PEREZ AUX 06/10/2020
VALDIVIA ADMINISTRATIVO TODOS

HECTOR HERNANDEZ GONZALEZ AUX 06/10/2020
ADMINISTRATIVO TODOS

FUNCION: Autorizacién para ejecutar, controlar y supervisar el procedimiento de
gestion de incidencias por persona distinta al Responsable de Seguridad:

FICHERO
NOMBRE CARGO AFECTADO FECHAY FIRMA
EDUVIGIS GIL SUAREZ AUXILIAR 06/10/2020
ADMINISTRATIVO TODOS
TANIA FLEITAS SAUCO TRABAJADORA 06/10/2020
SOCIAL TODOS
HECTOR HERNANDEZ GONZALEZ AUX 06/10/2020
ADMINISTRATIVO TODOS
63

DOCUMENTO DE SEGURIDAD - VERSION 1.0




FUNCION: Realizar, con datos reales, pruebas anteriores a la implantacién o

modificacion de los sistemas de informacion.

FICHERO
NOMBRE CARGO AFECTADO FECHAY FIRMA
EDUVIGIS GIL SUAREZ AUXILIAR 06/10/2020
ADMINISTRATIVO TODOS
TANIA FLEITAS SAUCO TRABAJADORA 06/10/2020
SOCIAL TODOS
FERNANDO MIGUEL PEREZ AUX 06/10/2020
VALDIVIA ADMINISTRATIVO TODOS
HECTOR HERNANDEZ GONZALEZ AUX 06/10/2020
ADMINISTRATIVO TODOS
FUNCION:
FICHERO
NOMBRE CARGO AFECTADO FECHAY FIRMA
FUNCION:
FICHERO
NOMBRE CARGO AFECTADO FECHAY FIRMA
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ANEXO VI:

REGISTROS DE ENTRADAY
SALIDAS DE SOPORTES




Tipo de documento y soporte

Fecha y hora
de salida

Fecha y hora
de entrada

Informacién que
contiene

Persona encargada
de la recepcion /
envio

Firma Persona
encargada de la
recepcion / envio

Firma del

Responsable de

Seguridad
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Tipo de documento y soporte

Fecha y hora
de salida

Fecha y hora
de entrada

Informacién que
contiene

Persona encargada
de la recepcion /
envio

Firma Persona
encargada de la
recepcion / envio

Firma del

Responsable de

Seguridad
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ANEXO VII:

REGISTRO DE VIOLACIONES
DE SEGURIDAD
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REGISTRO DE INCIDENCIAS

Incidencia Numero: |

Fecha de notificacion: Fecha y hora en que se produjo la incidencia:

[ | I | /

Tipo de incidencia-

Descripcidn detallada de la incidencia:

Medidas correctoras aplicadas:

Persona(s) a quien(es) se comunica.

Efectos que puede pl"OdUCil’: (En caso de no subsanacion o incluso independientemente de ella)

Recu peracién de Datos :(Arellenar solo si la incidencia es de este tipo)

Procedimiento realizado:

Datos restaurados:

Datos grabados manualmente:

Persona que ejecuto el proceso:

Firma del Responsable del Tratamiento:

Fdo

Persona que realiza la comunicacion:
Fdo.:

REGISTRO DE INCIDENCIAS
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Incidencia Numero. |

Fecha de notificacion: Fecha y hora en que se produjo la incidencia:

/| Il I /

Tipo de incidencia.

Descripcién detallada de la incidencia:

Medidas correctoras aplicadas:

Persona(s) a quien(es) se comunica.

Efectos que puede producir: (En caso de no subsanacion o incluso independientemente de ella)

Recuperacién de Datos (Arellenar solo si la incidencia es de este tipo)

Procedimiento realizado:

Datos restaurados:

Datos grabados manualmente:

Persona que ejecuto el proceso:

Firma del Responsable del Tratamiento:

Fdo

Persona que realiza la comunicacion:
Fdo.:
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N° de
Incidencia

Tipo de Incidencia

Fecha de notificacion

Fecha de resolucion

Persona encargada

Efectos derivados
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ANEXO VIII:

ENCARGADOS DE
TRATAMIENTO
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ANTES DE CONTRATAR CON UN PROVEEDOR

| 1 Politica de seguridad y de proteccion de datos personales

1.1 Su compafiia, incluyendo todas sus filiales ¢ Tiene una Politica de Seguridad y Privacidad de datos adaptada a la
legislacion aplicable y estandares en todas las jurisdicciones donde opera?

(st | [Nof |
En caso negativo, le rogamos facilite detalles sobre otros procedimientos internos de la empresa para la proteccion de
datos y las jurisdicciones donde no se encuentran adaptados:

1.2 ;Dispone de un plan de emergencia en el caso de que descubran una brecha de seguridad de sistemas o brecha
de privacidad/seguridad de datos?

[st_ [ INo| |
En caso afirmativo, por favor facilite detalles a continuacion:.

1.3 ¢Su compahfia informa y facilita a todos sus empleados los procedimientos y politicas internas de proteccién de
datos asi como sus actualizaciones y les requiere la confirmacién de su cumplimiento?

[st | INo] |
En caso negativo, le rogamos facilite explicacion del motivo:

1.4 4 Cuando y por parte de quién fueron revisados por Ultima vez los procedimiento internos de proteccion de datos?

1.5 ¢Dispone su compaiiia de certificados relacionadas con la gestién de los sistemas de informacién (por ejemplo,
1ISO9001, 1ISO27001; 1SO20000-1, CMMI, PCI DSS, etc.)?

[si T [ NO | |
En caso afirmativo, le rogamos indique cuales:

1.6 s Su compaiiia tiene alguna filial en los Estados Unidos de América?
| Sl | | NO | |

En caso afirmativo, ¢se ha registrado su compaiia y da cumplimiento al Programa “Privacy Shield” firmado entre la
Union Europea y los Estados Unidos de América?

(st [ fnof |

En caso negativo, rogamos facilite detalles en relacién a la falta de cumplimiento con
dicho programa:

1.7 ¢Tiene su compafiia un Responsable de seguridad, un Responsable de proteccién de los datos, un asesor legal

interno o cualquier otra persona formalmente responsable de la proteccion y seguridad de los datos?
| Sl | | NO | i

En caso negativo, ¢quién es responsable de la gestion y cumplimiento de lo relativo a la seguridad y proteccion de los
datos?:

| 2 Proteccioén de los sistemas y antivirus

2.1 Su compaiiia, utiliza procesos y sistemas de proteccién anti-virus actualizado en sus equipos, sistemas de
comunicaciéon y servidores para servicios basicos y de misiéon critica para protegerlos contra cédigo malicioso
(incluyendo pero no limitando, virus, troyanos/gusanos, spyware, malware y root-kits?

st [ [No|

En caso afirmativo, ¢cada cuanto tiempo actualizan estos procedimientos y sistemas de proteccion? ¢Se actualiza
automaticamente?:

2.2 ;Dispone de un programa de evaluacion de vulnerabilidades proactivo que monitoriza las brechas y asegura un
tiempo de actualizacion en los parches de seguridad criticos, vulnerabilidades conocidas?
si_ N0 ]
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[ 3 Seguridad y funcionamiento de red

3.1 Su compaiiia ¢ utiliza sistemas de proteccion con el fin de evitar accesos no autorizados o dafios a sus sistemas
informaticos, redes, o sistemas de almacenamiento de datos e informacion (tales como IPS, “firewalls”, autentificacion
de usuarios en remoto, etc.)?

(st [ [Nof |
En caso afirmativo, ¢estan todos los ordenadores, dispositivos mdviles y sitios web protegidos con “firewalls” o tienen
sistemas de prevencion de intrusién/acceso en los mismos?

[st [ [nNof |

3.2 5 Tiene su compafia procesos instaurados de identificacion y deteccion de debilidades en sus sistemas/redes?
| Si | | NO I |

En caso negativo, motive la decision:

3.3 Su compaiiia, jmonitoriza sus redes y sistemas informaticos buscando violaciones de seguridad?
st | | NO |
En caso negativo, motive la decision:

3.4 Su compaiiia, ¢ Realiza con regularidad auditorias y revisiones de la arquitectura de seguridad de la red?

[si_ T Tnol 1|

En caso afirmativo, ;se ha implantado un plan correctivo?
| Sl | | NO | |

3.5 ¢ Tiene su compaiiia requerimientos de cifrado para datos en transito y datos en depdsito que protejan la integridad
de la informacion confidencial, incluidos los datos contenidos en dispositivos o tecnologia mévil (por ejemplo, portatiles,
grabaciones de backup en DVD, drivers, dispositivos USB...etc.?

[st T [No] |

| 4 Copias de seguridad y Plan de continuidad

4.1 Su compariia mantiene mecanismos de copias de seguridad y procesos de recuperacion para todos:
| Sl | | NO | |

i) los sistemas de mision critica

[st [ Inof |
ii) los datos y activos informaticos

4.2 ;Dispone de un plan de continuidad del negocio (BCP) y plan de recuperaciéon ante desastres (DRP) de trabajo
para evitar la Interrupcién del negocio a causa de problemas informaticos o acelerar su recuperacién?

[st [ Inof |
En caso afirmativo, ¢Cuanto tiempo le llevaria restablecer las operaciones después de un ataque cibernético u otra
pérdida/corrupcion de datos?

En caso negativo, ¢tiene previsto establecer un plan de continuidad? ; Cuando? Rogamos
facilite detalle:

| 5 Seguridad fisica de la sala de ordenadores

5.1 Su compaiiia ¢ Ha realizado un inventario de los sistemas criticos?
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[si ] [Nno T ]

5.2 Su compaiiia, ¢Tiene establecidos controles fisicos de seguridad para la deteccién y detenciéon de accesos no
autorizados a los sistemas informaticos y centros de datos?
(st [ [Nof |

| 6 Actividades de Outsourcing (Servicios de Externalizacion)

6.1 Su compaiiia, ¢externaliza alguna parte de sus redes, sistemas informaticos o funciones de seguridad de la

informacién?

st | [ NO | |

En caso afirmativo, ;Audita su compafiia periddicamente las funciones del al subcontratista (también denominado
“prestador de servicios”) para asegurarse de que cumplen con las politicas de seguridad del
solicitante?:

¢, Quién se encarga de la externalizacion de la seguridad?:

6.2 ¢Su compaiiia, requiere al subcontratista que dé cumplimiento con los términos de la politica de proteccion de
datos de su compafiia?
st 1 [INo ] |

6.3 ¢Se han suscrito Acuerdos de Nivel de Servicio (SLAs) con el subcontratista y/o acuerdos de encargado de
tratamiento?

Sl | [Nno T ]

6.4 ; Se exige al subcontratista la contratacion de pdliza de RC Profesional y/o protecciéon de datos?
st | | NO |
En caso afirmativo, especificar cual de ellas:

6.5 Su compaiiia, ¢, dispone de servicios en nube o cloud computing?
st 1 [N |

En caso afirmativo:

s Dispone de una politica de seguridad cloud? Si No

st | | NO |
En caso negativo, le rogamos facilite detalles sobre otros
procedimientos internos para asegurar los datos personales y
corporativos:
Proveedor:
CIF:

Nombre y Apellidos

Numero de Identificacion Fiscal

Cargo en la empresa

Lugar y fecha
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Firma

Los datos personales que puedan constar en este documento se incorporaran en los ficheros propiedad de
ASISTIA GRAN CANARIA SL con la finalidad de llevar a cabo la gestion contractual con ustedes. Puede ejercitar
sus derechos de acceso, supresion, rectificacién y oposicion, dirigiendo un escrito a nuestro domicilio social
adjuntando fotocopia del DNI.

RELACION DE PROVEEDORES CON ACCESO A DATOS

RAZON SOCIAL: JD ASESORIA JOSE DAMASO SL CIF: B35776921
CENTRO DE TRATAMIENTO: ASESORIA INTEGRAL TEL:
DIRECCION: CALLE LEON Y CASTILLO 36, 1° | oo e EESB'I;A/;\E:\?/L“S: SELGDFEAQ
PLANTA EDIF. CENTRO DE NEGOCIOS JD 36 :
CANARIA
RAZON SOCIAL: TYCO ADT CANARIAS ALARMAS SL CIF: B82115577
CENTRO DE TRATAMIENTO: VIDEOVIGILANCIA TEL:
DIRECCION: CARRETERA DE LA CORUNA KM | p. pgoo0 | POBLACION: LAS
23, 500 : ROZAS - MADRID
RAZON SOCIAL: JUAN MANUEL GONZALEZ SANTANA CIF: 42804677K
CENTRO DE TRATAMIENTO: INFORMATICO WEB TEL:
, POBLACION: LAS
DIRECCION: C/ MALAGA 45-5°A CP:35016 | PALMAS DE GRAN
CANARIA
RAZON SOCIAL: SOLUCIONES AVANZADAS EN TECNOLOGIA | CIF: B35704642
INTEGRAL SL
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CENTRO DE TRATAMIENTO: INFORMATICO DE SISTEMAS

TEL:

POBLACION: TELDE -

DIRECCION: C/ RUIZ MUNIZ 20 LOCAL CP: 35200 LAS PALMAS DE GRAN
CANARIA

RAZON SOCIAL: CIF:

CENTRO DE TRATAMIENTO: TEL:

DIRECCION: CP: POBLACION:
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ANEXO IX:

EVALUACIONES DE IMPACTO A
LA PRIVACIDAD




Resumen de las

Fecha Descripcion del tratamiento a realizar -
soluciones adoptadas
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ANEXO X:

CONTROLES PERIODICOS Y
ACTUALIZACIONES




Fecha en que

Persona que realiza la

Medidas realizadas en el Control o

Fecha en que

Observaciones

comienza la revision Actualizacion termina la
revision actualizacion
Fernando Miguel Control que se llevan a cabo | 06/10/2020
06/10/2020 Pérez Valdivia todas las medidas
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ANEXO XiI:

FORMULARIOS Y OTROS
DOCUMENTOS
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ANEXO XII:

EJERCICIO DE LOS
DERECHOS OTORGADOS POR
LA NORMATIVA DE
PROTECCION DE DATOS
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A) EJERCICIO DEL DERECHO DE ACCESO

z

IDENTIFICACION DE LA EMPRESA RESPONSABLE DEL TRATAMIENTO
ASISTIA GRAN CANARIA SL como responsable del tratamiento;

DATOS DEL SOLICITANTE O REPRESENTANTE LEGAL:

D./D3. ,
mayor de edad, con domicilio en la calle ,
numero , Localidad , Cdbdigo Postal

, Provincia con D.N.L , del que

acompana fotocopia, por medio del presente escrito manifiesta su deseo de ejercer
su derecho de acceso, de conformidad con el articulo 15 del Reglamento Europeo
2016/679 del Parlamento Europeo y del Consejo,

SOLICITA

1. Que se le facilite el derecho de acceso a los ficheros de la ASISTIA GRAN
CANARIA SL , en el plazo maximo de un mes a contar desde la recepcion de
esta solicitud, entendiendo que si transcurre este plazo sin que de forma
expresa se conteste a la mencionada peticion de acceso se considerara
denegada.

2. Que esta informaciéon comprenda, de modo legible e inteligible, los datos de
base que sobre mi persona estan incluidos en sus ficheros, los resultantes de
cualquier elaboracion, proceso o tratamiento, asi como el origen de los mismos,
los cesionarios y la especificacion de los concretos usos y finalidades para los
que se almacenaron.

3. Que, si la solicitud del derecho de acceso fuese estimada, se remita por correo
la informacién a la direccion arriba indicada.

En oo - ,de i, de 202..
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Modelo carta contestacion al Derecho de acceso

Apreciado/a Sr./a

Por la presente, y en virtud de la solicitud que Usted nos remiti6 en fecha
de de 202__, relativa al ejercicio de su derecho de

acceso en virtud de lo establecido en el articulo 15 del Reglamento Europeo

2016/679 del Parlamento Europeo y del Consejo,

, tenemos el agrado de comunicarle:

1.- Que ASISTIA GRAN CANARIA SL ha tenido acceso unicamente a
sus datos (relacionar los datos) para
2.- Que ASISTIA GRAN CANARIA SL tuvo conocimiento de dichos datos
a través de la informacion facilitada por usted.

3.- Que sus datos no han sido comunicados ni cedidos a terceros.

Dando cumplimiento al deber establecido en la normativa vigente en materia de
proteccion de datos de caracter personal, se da por ejercitado el derecho de
acceso solicitado por usted, quedando a su disposicion para cualquier duda
que tenga al respecto.

Reciba un cordial saludo.

Fdo:

B) EJERCICIO DEL DERECHO DE RECTIFICACION
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IDENTIFICACION DE LA EMPRESA RESPONSABLE DEL TRATAMIENTO

ASISTIA GRAN CANARIA SL como responsable del tratamiento;
DATOS DEL SOLICITANTE O REPRESENTANTE LEGAL:

D./D2. ,
mayor de edad, con domicilio en la calle ,
numero , Localidad , Cdbdigo Postal

, Provincia con D.N.IL , del
que acompafna fotocopia, por medio del presente escrito manifiesta su deseo de
ejercer derecho de rectificacion, de conformidad con los articulos 16 15 del
Reglamento Europeo 2016/679 del Parlamento Europeo y del Consejo,

EXPONE

1. Que se proceda a la efectiva rectificacion en el plazo de diez 10 dias desde la
recepcion de esta solicitud, de los datos inexactos relativos a mi persona que
se encuentren en los ficheros de ASISTIA GRAN CANARIA SL,

2. Los datos que hay que rectificar se enumeran en la hoja anexa, haciendo
referencia a los documentos que se acompanan en esta solicitud para acreditar
la veracidad de los nuevos datos.

3. Que en el caso de que el responsable del tratamiento considere que la
rectificacion no procede lo comunique en el plazo de diez dias sefalado.

4. Que, si los datos rectificados hubieran sido comunicados previamente a un
tercero, se notifique al mismo la rectificacion practicada, con el fin de que éste
proceda también a realizar las modificaciones oportunas.

5. Que cualquier comunicacion que hubiere lugar se realice a la direccion arriba
indicada.

Fdo.
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Modelo carta contestacion al Derecho de rectificacion

Apreciado/a Sr./a

Por la presente, y en virtud de la solicitud que Usted nos remitié en fecha ____
de de 201__, relativa al ejercicio de su derecho de
rectificacion en virtud de lo establecido en el articulo 16 del Reglamento Europeo
2016/679 del Parlamento Europeo y del Consejo, tenemos el agrado de
comunicarle:

1.- Que ASISTIA GRAN CANARIA SL ha procedido a rectificar los datos
relativos a su persona de los que disponia, conforme a su peticion.

Dando cumplimiento al deber establecido en la normativa vigente en materia de
proteccion de datos de caracter personal, se da por ejercitado el derecho de
rectificacion solicitado por usted, quedando a su disposicion para cualquier
duda que tenga al respecto.

Reciba un cordial saludo.

Fdo:
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C) EJERCICIO DEL DERECHO DE SUPRESION

IDENTIFICACION DE LA EMPRESA RESPONSABLE DEL TRATAMIENTO

ASISTIA GRAN CANARIA SL como responsable del tratamiento;
DATOS DEL SOLICITANTE O REPRESENTANTE LEGAL:

D./Da. ,
mayor de edad, con domicilio en la calle ,
numero , Localidad , Cddigo Postal

, Provincia con D.N.I , del
que acompafa fotocopia, por medio del presente escrito manifiesta su deseo de
ejercer derecho de cancelacion, de conformidad con el art. 17 de la 15 del
Reglamento Europeo 2016/679 del Parlamento Europeo y del Consejo,

EXPONE

1. Que se proceda a la efectiva cancelacién en el plazo de diez 10 dias desde la
recepcion de esta solicitud, de los datos relativos a mi persona que se
encuentren en los ficheros de ASISTIA GRAN CANARIA SL que relaciono a
continuacion, al no existir vinculacion juridica o disposicion legal que justifique
su mantenimiento.

2. Los datos que hay que cancelar se enumeran en la hoja anexa, haciendo
referencia a los documentos que se acompanan en esta solicitud para acreditar
la procedencia de la misma.

3. Que en el caso de que el responsable del tratamiento considere que la
cancelaciéon no procede lo comunique en el plazo de diez dias sehalado.

4. Que, si los datos cancelados hubieran sido comunicados previamente a un
tercero, se notifique al mismo la operacidon practicada, con el fin de que éste
proceda también a realizar las cancelaciones oportunas.

5. Que cualquier comunicacion que hubiere lugar se realice a la direccion arriba
indicada.

Fdo.
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Modelo carta contestacion al Derecho de Supresion

Apreciado/a Sr./a

Por la presente, y en virtud de la solicitud que Usted nos remitié en fecha
de de 201__, relativa al ejercicio de su derecho de
cancelacién en virtud de lo establecido en el articulo 17 15 del Reglamento
Europeo 2016/679 del Parlamento Europeo y del Consejo, tenemos el agrado de
comunicarle:

1.- Que ASISTIA GRAN CANARIA SL ha procedido a bloquear sus datos
personales, conservandose a disposicion de las Administraciones
publicas, Jueces y Tribunales y durante los plazos previstos en las
disposiciones aplicables.

Dando cumplimiento al deber establecido en la normativa vigente en materia de
proteccion de datos de caracter personal, se da por ejercitado el derecho de
cancelaciéon solicitado por usted, quedando a su disposicién para cualquier
duda que tenga al respecto.

Reciba un cordial saludo.

Fdo:
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D) EJERCICIO DEL DERECHO DE OPOSICION
IDENTIFICACION DE LA EMPRESA RESPONSABLE DEL TRATAMIENTO

ASISTIA GRAN CANARIA SL como responsable del tratamiento;
DATOS DEL SOLICITANTE O REPRESENTANTE LEGAL:

D./Da. ,
mayor de edad, con domicilio en la calle ,
numero , Localidad , Cddigo Postal

, Provincia con D.N.L. ,
del que acompafa fotocopia, por medio del presente escrito manifiesta su
deseo de ejercer derecho de oposicion, de conformidad con el art. 21 del
Reglamento Europeo 2016/679 del Parlamento Europeo y del Consejo,

EXPONE

1. Que se proceda a la efectiva oposicién en el plazo de diez 10 dias desde la
recepcion de esta solicitud, del tratamiento de los datos relativos a mi persona
que se encuentren en los ficheros de ASISTIA GRAN CANARIA SL que
relaciono a continuacion, al no existir vinculacion juridica o disposicion legal
que justifigue su mantenimiento.

2. Los datos que hay que oponerse se enumeran en la hoja anexa, haciendo
referencia a los documentos que se acompanan en esta solicitud para acreditar
la procedencia de la misma.

3. Que en el caso de que el responsable del tratamiento considere que la oposicién
no procede lo comunique en el plazo de diez dias sehalado.

4. Que si los datos personales hubieran sido comunicados previamente a un
tercero, se notifique al mismo la operacion practicada, con el fin de que éste
proceda también a realizar las oposiciones oportunas.

5. Que cualquier comunicacion que hubiere lugar se realice a la direccion arriba
indicada.

Fdo.
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Modelo carta contestacion al Derecho de oposiciéon

Apreciado/a Sr./a

Por la presente, y en virtud de la solicitud que Usted nos remitié en fecha ___ de
de 201__, relativa al ejercicio de su derecho de oposicidén en
virtud de lo establecido por el Reglamento Europeo 2016/679 del Parlamento
Europeo y del Consejo,

tenemos el agrado de comunicarle:

1.- Que ASISTIA GRAN CANARIA SL ha cesado en el tratamiento de sus
datos conforme a la peticion.

Dando cumplimiento al deber establecido en la normativa vigente en materia de
proteccion de datos de caracter personal, se da por ejercitado el derecho de

oposicion solicitado por usted, quedando a su disposicion para cualquier duda que
tenga al respecto.

Reciba un cordial saludo.

Fdo:
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